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Immer nur lernen, ohne dabei nachzudenken, das fiihrt zur
Verwirrung. Immer nur nachdenken, ohne dabei zu lernen,
das fiihrt zur Erschopfung.

- Konfuzius

4 Die grundlegende Funktionsweise
von Linux

Dieses Kapitel wendet sich der Funktionsweise des Linux-Kernels und
dem virtuellen Dateisystem zu. Sie werden lernen, erste Arbeiten mit
dem Dateisystem durchzufiihren.

Wie Sie bereits wissen, handelt es sich bei Linux um ein Betriebssystem.
Doch welche Aufgaben tibernimmt der Kernel denn nun genau, und was
bedeutet das fiir den Anwender?

Ein Betriebssystem ist die Software, die die Verwendung des Computers
im Sinne des Anwenders ermoglicht. Das Linux-Betriebssystem besteht
aus der Kernkomponente (dem Kernel, der als das eigentliche Linux be-
zeichnet wird) und der zugehorigen Software, die, wie bereits erldutert
wurde, in Form von Distributionen vertrieben wird.

Userspace (z.B. Shell)

Kernel &
Treiber

Bios

Hardware

o LK

Abbildung 41 Aufbau
Der Kernel hat die Aufgabe, die Hardware zu verwalten und Applikatio-

nen deren Nutzung zu ermdéglichen. Dariiber hinaus muss der Kernel das
problemlose Nebeneinanderlaufen aller Applikationen gewéhrleisten, er

65
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4 |

Prioritdten

Kernel- und
Userspace

Die grundlegende Funktionsweise von Linux

kiimmert sich aus diesem Grund auch um die Prozess- und Speicherver-
waltung.

44 Singleuser, Multiuser

UNIX wurde relativ frith in der Entwicklungszeit als ein Betriebssystem
mit Multiuserfahigkeiten konzipiert. Betriebssysteme, die multiuser- bzw.
mehrbenutzerfihig sind, unterstiitzen das gleichzeitige Arbeiten mehre-
rer Benutzer am System. Anders als Betriebssysteme wie Windows 98,
0S/2 oder MS-DOS - die als Singleusersysteme bezeichnet werden — ver-
fiigen die Benutzer unter UNIX-Systemen (damit auch unter Linux) tiber
sogenannte Accounts. Hat man also so einen Account, kann eine Anmel-
dung am System erfolgen und die Arbeit aufgenommen werden.

4.2  Singletasking, Multitasking

Eine Voraussetzung fiir den Multiuserbetrieb ist das Multitasking. Ein
System, das Multitasking unterstiitzt, erlaubt es, mehrere Prozesse und
damit mehrere Programme gleichzeitig auszufithren. Auf Systemen mit
mehreren CPUs ist dies sogar tatsichlich moglich. Verfligt ein System
jedoch nur tiber eine CPU, muss Multitasking emuliert werden. Dabei
wird jedem Prozess vom sogenannten Scheduler nur ein sehr kleiner Teil
der CPU-Zeit zugewiesen, anschlieBend wird der nichste Prozess in die
Verarbeitung geschickt.

Ein Prozess ist dabei ein Programm in Ausfiihrung. Er verfigt unter Linux
tiber eine Reihe von Eigeschaften. Eine wichtige Eigenschaft ist die Prio-
ritit eines Prozesses, die mit allen anderen Attributen in der vor allem
vom Scheduler genutzten Prozesstabelle des Kernels steht. Uber Prozess-
priorititen ist es beispielsweise moglich, systemkritischen Anwendungen
im Verhiltnis mehr Rechenleistung zukommen zu lassen als anderen Pro-
zessen mit geringer Prioritat.

4.3 Ressourcenverwaltung

4.31  Speicherverwaltung

Linux verwaltet den Hauptspeicher in zwei getrennten Bereichen: Es gibt
den Kernel- und den Userspace. Der Userspace wird dabei von Anwen-
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Ressourcenverwaltung

dungen genutzt, wobei der Kernelspace dem Betriebssystemkern selbst
sowie diversen Treibern vorbehalten bleibt. Beide Speicherbereiche sind
nattirlich physikalisch zusammen auf dem Hauptspeicher des Rechners
abgelegt, jedoch ist der Zugriff auf den Kernelspace nur dem Kernel selbst
erlaubt. Den vom Benutzer ausgefiihrten Programmen wird der Zugriff
jedoch verweigert, was vor allem sicherheitstechnische Griinde hat. Ge-
nauso wenig kann aber beispielsweise ein Kernelmodul mit einem Treiber
auf den Userspace zugreifen, auch wenn dies prinzipiell iber Umwege
moglich ist. So soll unter anderem verhindert werden, dass Viren oder
andere bosartige Programme, die versehentlich von Benutzern ausgeftihrt
werden, das System zerstoren.

Denkt man diesen Gedanken weiter, erscheint es nur folgerichtig, dass
auch die Speicherbereiche der einzelnen Programme! logisch voneinan-
der getrennt werden. Linux nutzt dafiir das Konzept des sogenannten
virtual memory. Bei diesem Konzept werden die Programme tiberhaupt
nicht mit dem realen Speicher konfrontiert, sondern arbeiten auf rein
virtuellen Adressen, die dann erst beim Zugriff in reale Speicheradressen
tbersetzt werden. Damit »sehen« sich die unterschiedlichen Programme
tiberhaupt nicht und haben demzufolge auch keine Moglichkeiten, sich
gegenseitig negativ zu beeinflussen.

Die Programme besitzen also selbst keine Mdoglichkeit, aus ihrer virtuellen
Umgebung auszubrechen, aber trotzdem wird ab und zu ein Programm
wegen einer Speicherzugriffsverletzung beendet. Diese ist jedoch losge-
16st vom Konzept des virtual memory zu betrachten, da das Programm in
solchen Fillen meist in seinem »eigenen« Speicherbereich Unfug treibt.
Dort werden dann undefinierte Variablen benutzt, oder es wird iiber
Bereichsgrenzen im Speicher hinausgeschrieben, sodass andere wichtige
Daten iiberschrieben werden.? Vielleicht fragen Sie sich jetzt, wieso das
Konzept des virtuellen Speichers uns hier nicht schiitzt bzw. warum es
keine effektiven Schutzmechanismen fiir diese Probleme gibt.

Natiirlich gibt es genauso wie in der Programmiersprache Java entspre-
chende Schutzmechanismen. Die von UNIX-Anwendern am hdufigsten
genutzte Programmiersprache C allerdings bietet diese Sicherheit nicht,
erlaubt es dem Programmierer aber, hardware- und systemnaher und da-
mit deutlich effizienter zu programmieren. Und da der virtuelle Speicher
die Anwendungen ja schlieflich voreinander schutzt, ist es fiir das Sys-

1 Eigentlich spricht man bei Programmen in Ausfihrung von Prozessen.
2 An dieser Stelle wird der Prozess dann einfach beendet und als Hinweis fiir Pro-
grammierer ein Speicherabbild, ein »core dumps, auf die Festplatte geschrieben.
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tem als Ganzes egal, wenn einzelne Anwendungen einmal absttrzen. Der
Rest kann, ohne etwas zu »merkeng, unbeeinflusst weiterlaufen.

Der Speicher eines Programms selbst ist nun wiederum in verschiedene
Bereiche aufgeteilt. So liegen im virtuellen Speicher eines Prozesses bei-
spielsweise ein sogenanntes Codesegment mit den Anweisungen fiir den
Prozessor, ein Segment mit statischen Daten sowie der Heap und der
Stack. Aus dem Heap wird einem Programm beispielsweise dynamisch
angeforderter Speicher zugewiesen, und ein Stack ist eine Datenstruktur,
die unter anderem Funktionsaufrufe verwalten kann.

4.3.2 Swapping

Beim tiglichen Gebrauch von Desktop-Systemen oder kurzzeitig sehr
stark ausgelasteten Servern kann es durchaus vorkommen, dass Program-
me mehr Daten in den RAM laden wollen, als dieser Platz bietet. Um
dieses Problem zu ldsen, nutzt Linux das sogenannte Swapping. Beim
Swapping werden im Moment nicht genutzte Daten aus dem Hauptspei-
cher auf einen speziellen Teil der Festplatte verschoben, die sogenannte
Swap-Partition.

Dieses Auslagern schafft freien Hauptspeicher, kostet aber nattirlich Zeit,
da die Festplatte vielleicht um den Faktor 100 langsamer ist als der RAM.3
Die Moglichkeit, Daten aus dem Hauptspeicher einfach in eine Datei im
Dateisystem auszulagern, wird unter Linux im Gegensatz zu anderen Be-
triebssystemen so gut wie nicht genutzt. Durch das virtuelle Dateisystem
kann nidmlich nicht sichergestellt werden, dass die Datei auch tatsichlich
auf der lokalen Festplatte und nicht etwa auf einem tiber ein Netzwerk
angeschlossenen entfernten Rechner landet.

4.3.3 Speicherplatz der Festplatte

Was fiir den Hauptspeicher gilt, gilt in dhnlicher Weise auch fiir die Fest-
platten. Eine Festplatte hat eine Fiillgrenze, und ein ext-Dateisystem hat
eine maximale Anzahl von Verzeichnissen und Dateien. Hinzu kommt,
dass ein Dateisystem unter Linux hierarchisch aufgebaut und mit Zugriffs-
rechten und diversen Dateitypen versehen ist. Hiermit beschiftigen wir
uns im weiteren Verlauf dieses Kapitels aber noch detaillierter.

3 Die Zugriffsgeschwindigkeiten auf den RAM betragen viele Hundert MByte/s, die
auf Festplatten nur einige MByte/s.
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4.3.4 Verwaltung weiterer Ressourcen

Um mehreren Benutzern den gleichzeitigen Zugriff auf verschiedene Res-
sourcen zu ermoglichen, werden oft Ddmonprozesse eingesetzt. Diese im
Hintergrund laufenden Programme haben den exklusiven Zugriff auf die
Ressource und gestalten dann, beispielsweise mittels einer Warteschlan-
ge und verschiedener Programme, den Benutzern den Zugriff auf ihren
Dienst.

Als Beispiel fiir diese Art Ddmonprozess sei der Lineprinter-Daemon 1pd
genannt. Der Ddmon verwaltet unter Linux oft den Zugriff auf Drucker.
Mittels verschiedener Programme wie 1pr oder 1pq kénnen die User dann
Dateien drucken und ihre Druckauftrige verwalten. Der 1pd speichert alle
Druckauftrage in einer Warteschlange und schickt dann einen nach dem
anderen zum Drucker.

Nun verfiigen aber nicht alle Schnittstellen tiber Dimonprozesse, und
nicht jeder Ddmonprozess verwaltet eine Ressource. Beispielsweise wird
die Verwaltung der Netzwerkverbindungen ganz dem Kernel tiberlassen.
Die Anwenderprogramme miissen hierbei selbst mithilfe von Syscalls*
ihre Anforderungen (z.B. »Gib mir die fir mich neu eingetroffenen IP-Pa-
kete ...«) an den Kernel senden.

Damonprozesse werden oft auch als Dienste bezeichnet.

4.3.5 Schnittstellenbezeichnung unter Linux

Gerdte werden unter Linux in Form von Dateien reprisentiert. Diese
Geritedateien sind Schnittstellen zu den reellen Ressourcen oder der
logischen Ressource, die sie reprasentieren, und befinden sich unterhalb
des /dev-Verzeichnisses.

Geritedateien werden demnach von Userspace-Applikationen angespro-
chen und benutzt — sofern diese tiber die entsprechenden Zugriffsbe-
rechtigungen verfiigen. Hinter diesen Schnittstellen verbirgt sich oft der
entweder direkt in den Kernel kompilierte oder in Form eines Kernelmo-
dules geladene Treibercode.

Um so eine Schnittstelle zu benutzen, fiihrt die jeweilige Applikation
dazu mindestens drei Syscalls durch. Zuerst wird die Gerdtedatei geoftnet,

4 Syscalls sind Systemaufrufe, mit denen wir die Unterstiitzung des Kernels in An-
spruch nehmen.
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dann von dieser Datei gelesen bzw. in sie geschrieben. Nachdem alle
Daten gesendet bzw. gelesen worden sind, wird die Schnittstelle wieder
geschlossen. Tut dies die Anwendung nicht selbst, so schlie3t der Kernel
sie automatisch bei der Beendigung des Programms.

Intern werden gedffnete Dateien tiber sogenannte Deskriptoren verwaltet,
die dem Programmierer beim Offnen von Dateien in Form von Variablen
tibergeben werden. Der Kernel verwaltet intern fiir jeden Prozess eben-
falls die gedffneten Dateien mittels dieser Deskriptoren und kann so beim
Zugriff anhand der Deskriptoren feststellen, welche Datei nun eigentlich
gemeint ist.

4.3.6 pseudo devices

Pseudogerite (pseudo devices) sind Schnittstellen, die nicht in Form von
Hardware vorliegen und nur als Software implementiert wurden. Ein
Beispiel dafiir ist das sogenannte Datengrab /dev/null.

Die Schnittstelle /dev/null wird als Datengrab bezeichnet, weil alle Daten,
die an sie geschickt werden, einfach verschwinden. Diese Schnittstelle
hat damit an sich keinen praktischen Nutzen, interessant wird sie erst im
Zusammenhang mit anderen Anwendungen. Wie Sie in Kapitel 8, »Die
Shell«, noch lernen werden, ist es moglich, die Ausgabe von Programmen
zum Beispiel in eine Datei umzuleiten. Leitet man so eine Ausgabe von
Programmen nun einfach statt standardmaflig auf den Bildschirm nach
/dev/null um, so wird die Ausgabe einfach ignoriert, und der Bildschrim
bleibt wie gewtinscht leer.

$ Befehl > /dev/null

Listing 414 Wir wollen keine Ausgabe sehen.

4.4  Zugriffsrechte

Vor die Datei haben die Gotter das Recht gesetzt. Wir wollen Thnen
damit sagen, dass es unter UNIX generell ein ausgefeiltes und strenges
Rechtemanagement gibt. Jeder Benutzer wird dabei eindeutig {iber eine
Nummer identifiziert, die sogenannte UID (User ID). Zudem ist jeder
Benutzer noch in einer bis beliebig vielen Benutzergruppen vertreten,
die tiber eine GID (Group ID) referenziert werden.
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4.4a Standardrechte

Prinzipiell gibt es fur eine Datei folgende Rechte: Lesen, Schreiben und
Ausfithren. Fur Verzeichnisse ist der Zugriff dhnlich geregelt: Ob man in
ein Verzeichnis schreiben, es lesen® oder in es wechseln darf, ist jeweils
tiber ein einzelnes Attribut geregelt.

Fir jede Datei konnen dabei die Rechte fiir den Eigentiimer, dessen Grup-
pe und den Rest unterschiedlich eingestellt werden. Andern kénnen die
Rechte nur der Eigentiimer und root. Dabei ist root® der Systemadminis-
trator, der von vornherein alles darf. Fiir ihn gelten keine Einschrankun-
gen durch Rechte, entsprechend grof ist seine Macht.”

Der root-Account auf einem UNIX-System wird und sollte ausschlieB8lich
zur Systemadministration benutzt werden. Wenn zum Beispiel ein neues
Programm installiert werden soll oder ein Administrator an den Kon-
figurationsdateien Anderungen vornehmen will, kommt root ins Spiel.
Damit kein anderer Benutzer das System kaputtspielt, hat der normale
Benutzer nur Schreibrechte auf seine eigenen Dateien — und nicht auf
wichtige Systemdateien, wie beispielsweise die installierten Programme.
Arbeitet der Systemadmi- nistrator auch selbst am System, so sollte auch
er mit einem ganz normalen Benutzeraccount arbeiten und nur wenn
notig zu root werden.

Doch kommen wir nun wieder von der angewandten Gesellschaftskunde
der Informatik zurtick zum Rechtesystem unter Linux.

Ich, meine Freunde und der Rest der Welt

Wie bereits angesprochen wurde, kann der Eigentiimer® Rechte fiir sich,
die Gruppe und den Rest der Welt vergeben.

Benutzer Bei dem Benutzer handelt es sich um den Eigentiimer der Datei.
Gruppe Der zugreifende Benutzer ist in derselben Gruppe wie die Datei.
Rest der Welt ~ Der Benutzer ist weder Eigentiimer noch in der Gruppe

der Datei.

Tabelle 414 Rechtelibersicht

In diesem Zusammenhang ist das Anzeigen der vorhandenen Dateien gemeint.
Manchmal wird root auch als Superuser bezeichnet.

Daher ist die Ubernahme dieses Accounts auch Ziel der Hacker.

Und natrlich root, den wir an dieser Stelle nicht mehr explizit miterwdhnen
wollen.

00 NOYWU,
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Maochte nun ein Benutzer lesend, schreibend oder ausfithrend auf eine
Datei zugreifen, prift Linux zuerst, ob er der Eigentiimer dieser Datei
ist. Ist er das, wird in diesem Feld gepruft, ob er die entsprechenden
Rechte hat. Dieser Test wird meist positiv verlaufen.” Ist der Benutzer
nicht der Eigentiimer, wird geschaut, ob er in der entsprechenden Grup-
pe der Datei ist. Wenn ja, werden die Gruppenrechte abgefragt und so
geprift, ob er die entsprechende Berechtigung besitzt. Ansonsten wird
geschaut, welche Rechte fiir die Nichtmitglieder vergeben wurden, und
dann dementsprechend entschieden. Wie immer gilt: Wenn der Benutzer
die UID O besitzt, also root ist, werden alle Rechte gewahrt.

Natiirlich muss man diese Rechte zumindest halbwegs komfortabel ver-
walten konnen. Wenn Sie mit einer grafischen Oberfliche arbeiten, gibt
es dazu wunderschéne und komfortable Dateimanager, wie beispielswei-
se den konqueror. Da sich diese Programme aber von selbst erkldren und
wir noch etwas ins Detail gehen wollen, werden wir die Verdnderun-
gen von Zugriffsrechten mithilfe von Shellkommandos beschreiben, auch
wenn Sie an dieser Stelle des Buches noch keinen tieferen Einblick in die
Shell haben.™0

Is

Bevor man neue Rechte verteilt, will man vielleicht erst sehen, was fiir
Rechte eine bestimmte Datei besitzt. Ein entsprechendes Shellkommando
fiir dieses Problem ist 1s. Ruft man 1s ohne Parameter auf, zeigt es einfach
alle Dateien im aktuellen Verzeichnis an.

$ 1s
hallo test.txt

Listing 4.2 Das Kommando Is

Mit einem Argument kénnen wir 1s aber tiberreden, etwas aussagekrat-
tiger zu sein:

$ 1s -1
-rwxr-xr-x 1 hannes users 2344 Sep 13 23:07 hallo
-rw-r--r-- 1 hannes users 23 Sep 13 23:07 test.txt

Listing 4.3 Ein langes Listing

9 Und selbst wenn nicht — der Eigentlimer kann sich selbst jedes Recht auf eine Da-
tei geben.

10 An dieser Stelle soll die Beschreibung geniigen, dass die bzw. eine Shell eine Art
Kommandointerpreter ist, der getippte Befehle ausfiihrt.
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In dieser Ausgabe finden wir schon alle Informationen, die wir bauchen.
Beide Dateien gehdren der Gruppe users und dem Benutzer hannes.

Die Datei hallo hat eine Gréfe von 2344 Bytes und die Datei test.txt ist
23 Bytes grolS.

Nun wird es etwas komplizierter: Die zweite Spalte gibt die Anzahl der
so genannten Hardlinks einer Datei an. Uber Hardlinks werden Sie in
diesem Buch natiirlich auch noch mehr lesen.

Ganz links stehen sonderbare Zeichen und Striche. Diese sind folgen-
dermaflen zu deuten: Das erste Zeichen gibt den Dateityp an. Bei einer
reguldren Datei wird ein Strich (-) dargestellt. Bei einem Verzeichnis wir-
de ein 'd' und bei einem Unix-Domain-Socket ein 's' dargestellt werden.
Auferdem gibt es noch Pipes (p), Block-Devices (b), Character-Devices (c)
und symbolische Links (I). Natiirlich werden auch all diese Themen im
Buch besprochen.

Neben dem ersten Zeichen folgen die Zugriffsrechte, von denen schon oft
die Rede war. Dabei stehen die Rechte in der Reihenfolge: Eigentiimer,
Gruppe und Andere zu jeweils 3 Zeichen. In unserem Beispiel kann der
Eigenttimer die Datei hallo lesen (r), schreiben (w) und ausfithren (x). Alle
anderen — Gruppenmitglieder und Andere sind gleich - diirfen nur lesen
(r) und ausfithren (x).

chmod

Der Befehl der Wahl ist in diesem Fall chmod. Bevor wir uns jedoch naher
mit der Syntax dieses Befehls befassen, wollen wir noch kurz etwas iiber
die Repréasentation der Rechte sagen. Dazu brauchen Sie nur etwas Bi-
ndrarithmetik und miissen mit Oktalzahlen umgehen. Aber keine Angst:
Wie immer wird nichts so heil$ gegessen, wie es gekocht wird.

Es gibt genau zwei Modi, die ein Recht haben kann: Entweder ist es
gegeben oder es ist verweigert. Was liegt also ndher, als die bindre Dar-
stellung, représentiert durch O und 1, zu wihlen? Bei drei Rechten hat
man dann drei Bits, was genau eine Oktalzahl darstellt. Eine Oktalzahl ist
eine Zahl zur Basis 8 (8 ist 23), also wie gesagt durch drei Bits mit jeweils
zwei Zustinden darstellbar.!? Dabei werden die Bits in der Reihenfolge
lesen, schreiben und ausfiihren gesetzt. Die Zahl 7 bedeutet also, da sie alle
Bits gesetzt hat, volle Rechte. Die Zahl 6 dagegen hat nur die beiden ho-

11 Das heilt, es gibt keine 8 und keine 9, da wir bei O zu zahlen anfangen und nach
der 7 eine neue Stelle brauchen. Man wiirde also zdhlen: 0, 1, 2, 3, 4, 5,6, 7, 10
usw.
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herwertigen Bits gesetzt, was in diesem Fall lesen und schreiben bedeutet
— ausfiihren ist nicht erlaubt.12

Oktalzahl | Ubersetzung | Interpretation

777 PWX WX WX Alle diirfen lesen, schreiben und ausfiihren.

644 PW-r--r-- Der Eigenttimer darf lesen und schreiben, alle anderen
diirfen nur lesen.

664 rW-rw-r-- Wie oben, nur darf jetzt auch die Gruppe schreiben.

600 PW------- Der Eigentiimer kann lesen und schreiben, sonst hat

niemand Zugriff auf die Datei.

Tabelle 4.2 Rechenbeispiele fir Oktalzahlen

Nun kann man ja Rechte fiir den Eigenttimer, die Gruppe und die Nicht-
mitglieder festlegen. Hat man sich also entschieden, die Rechte durch drei
Oktalzahlen zu reprisentieren, wiirde ein typischer Akt der Rechteverga-
be mit chmod dann zum Beispiel so aussehen:

$ 1s -1 test.txt

-rw-r--r-- 1 hannes users 0 Sep 13 23:07 test.txt
$ chmod 664 test.txt

$ 1s -1 test.txt

-rw-rw-r-- 1 hannes users 0 Sep 13 23:07 test.txt

Listing 4.4 Andern der Zugriffsrechte

Dieser Aufruf setzt auf die Datei test.txt folgende Rechte: Der Eigentimer
und die Gruppe diirfen lesen und schreiben, Nichtmitglieder durfen nur
lesen.

In Kapitel 8, »Die Shell«, werden wir uns noch etwas naher mit diesem
Kommando beschiftigen, und so soll diese Einfithrung im Augenblick
erst einmal gentigen.

umask

Freakfaktor hin oder her, manche Leute kénnen dem Herumrechnen mit
bindren Reprasentationen diverser Oktalzahlen tiberhaupt nichts abge-
winnen. Fiir diese Menschen gibt es den Befehl umask. Mit ihm wird eine
Art Voreinstellung fiir Rechte vorgenommen, sodass man chmod auch mit
intuitiveren Parametern sinnvoll aufrufen kann.

12 Keine Panik, die Rechtearithmetik ist nicht schwer. Mit etwas Mathe und Gewdéh-
nung sieht alles ganz einfach aus.
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Dabei ist zu beachten, dass die Voreinstellung nicht, wie man es vielleicht
erwarten wiirde, alle Rechte gesetzt hat, die man haben mdchte, sondern
es ist genau anders herum. Man setzt mit umask also eine Einschrinkung.
Aber schauen wir uns das am Beispiel an:

$ umask 022 // umask setzen
$ umask // umask anschauen
022

$ chmod +w test.txt
$ 1s -1 test.txt
-rw-r--r-- 1 hannes users 0 Sep 14 02:04 test.txt

Listing 4.5 umask in Aktion

In diesem Beispiel wird die umask auf 022 gesetzt. Wenn ein chmod die
Schreibrechte fiir diese Datei setzt, wird nur dort das Schreibrecht auch
wirklich gesetzt, wo umask keine Einschrinkung vorsieht. In diesem Fall
bedeutet dies, dass nur der Eigentimer auch das Schreibrecht bekommt,
da es in umask fiir die Gruppe und alle anderen User gesetzt ist.

Wire die Umask gleich 000, so gibe es keine Einschrankungen, und chmod
+w hitte das Schreibrecht fiir alle gesetzt. Diese Voreinstellung mittels
der umask wird tibrigens auch automatisch bei neu erstellten Dateien
wirksam.

Um die umask zu umgehen, kann man natiirlich bei chmod auch noch
die Identifier fiir den Kontext explizit angeben, sodass chmod g+x der
Gruppe das Ausfithrungsrecht gibt. So kann man mit Recht behaupten,
dass der umask-Befehl vor allem als Schutz vor der eigenen Schusseligkeit
gebraucht wird.

chown und chgrp

Nun kann es passieren, dass man eine Datei einem anderen User oder
einer anderen Gruppe zuordnen moéchte. Fiir diesen Fall gibt es die beiden
Befehle chown und chgrp, deren Handhabung eigentlich keiner weiteren
Erkliarung bedarf.

# chown steffen test.txt
# chgrp autoren test.txt

Listing 4.6 Setzen der Eigentumsrechte

Jetzt gehort die Datei test.txt dem Benutzer steffen und der Gruppe
autoren. Natiirlich kann man denselben Effekt auch mit einem einzigen
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Aufruf erzielen, der Befehl chgrp ist also nur der Vollstindigkeit halber
aufgefiihrt:

$ chown steffen:autoren test.txt

Listing 4.7 chown setzt die Gruppe.

su und sudo

Dass man eine Datei dringend braucht und keine Rechte fiir sie hat,
kommt leider ofter vor, als man denkt. Aber fiir diesen speziellen Fall gibt
es das Programm su: Mit su kann man in die Identitit jedes Benutzers
schliipfen, dessen Passwort man kennt:

$ whoami // Wer bin ich?
hannes

$ su steffen

Password: <tippsel>

$ whoami // Abrakadabra...
steffen

Listing 4.8 su in Aktion

Jetzt bin ich steffen und kann also die Datei bearbeiten oder am besten
gleich die Rechte richtig setzen.

Ruft man su ohne Argument auf, wird automatisch angenommen, dass
man root werden will. Es wird tibrigens empfohlen, nur auf diese Weise
als Systemadministrator zu arbeiten, ein extra Login als root ist meistens
uberfliissig.

Das Programm sudo 6ffnet im Gegensatz zu su keine Shell mit der Iden-
titit des Benutzers, sondern wird genutzt, um ein Programm mit den
entsprechenden Rechten zu starten. Wie immer gilt: Ist kein Benutzer
tber die Option -u direkt angegeben, wird root als neue Identitit ge-
nommen.

$ sudo vim fithrt das Programm vim als root aus. Damit man aber als
Benutzer die Vorziige von sudo geniefen kann, muss man mit einem
entsprechenden Eintrag in der /etc/sudoers eingetragen sein:

## Den Benutzern der Gruppe users ohne Passwort alles
# erlauben

susers ALL=(ALL) NOPASSWD: ALL

# Dem Benutzer Test das Mounten/Unmounten des CDROM-
# Laufwerks erlauben (hier wird der Befehl direkt
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# angegeben)
test ALL=/sbin/mount /cdrom,/sbin/umount /cdrom

Listing 4.9 Die /etc/sudoers

Fur die genaue Syntax sei IThnen wie so oft die Manpage ans Herz gelegt.

4.4.2 Erweiterte Zugriffsrechte

Unter UNIX-Systemen gibt es einige weitere Zugriffsrechte, auf die wir
an dieser Stelle kurz eingehen mochten.

Sticky-Bit

Ist das Sticky-Bit (chmod +t) fiir ausfithrbare Dateien gesetzt, so werden
diese beim Start in den Auslagerungsbereich kopiert. Dies kann sich unter
Umstidnden positiv auf die Performance des Programms auswirken. Wenn
es namlich relativ oft gestartet wird, muss es dann nicht jedes Mal von
der Festplatte nachgeladen werden.

Ist das Sticky-Bit auf ein Verzeichnis gesetzt, so diirfen nur der Superuser
und der Eigentiimer des Verzeichnisses die darin enthaltenen Dateien
l6schen und einsehen. Dies wird beispielsweise beim Verzeichnis /tmp
angewandt, wo jeder Benutzer schreiben und Dateien anlegen kann, aber
diese Daten trotzdem privat bleiben sollen. Ein gesetztes Sticky-Bit!3 ist
am »t« in den Zugriffsrechten zu erkennen und ldsst sich mit dem Kom-
mando chmod +t setzen.

$ chmod +t dir
$ 1s -1d dir
drwxr-xr-t 16 steffen users 1024 Sep 15 19:37 dir

Listing 410 Das Sticky-Bit fiir Verzeichnisse

Suid/Sgid-Bit

Setzt man das Suid-Bit auf eine Programmdatei, so wird es zur Laufzeit
mit den Rechten des Eigenttimers ausgefiihrt, beim Sgid-Bit mit denen
der Gruppe. Dies ist beispielsweise bei Programmen notig, die direkten
Hardwarezugriff erfordern oder Zugriff auf Dateien wie /etc/shadow be-
notigen. Mit diesem Bit kann man also erreichen, dass der Zugriff auf

13 Oft findet man in anderer Fachliteratur auch die Bezeichnung »klebriges Bit.
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Dateien oder andere Ressourcen in vertrauenswiirdigen Programmen ge-
kapselt wird.

Betrachten wir nun einmal die Datei /etc/shadow. Diese Datei enthilt die
verschliisselten Passworter aller User und darf nur von root gelesen und
geschrieben werden. Nun macht es aber Sinn, dass Benutzer ihr Pass-
wort selbst dndern kénnen. Dazu gibt es nun das Programm passwd, das
mit dem Suid-Bit ausfithrbar ist und root gehort. Fiihrt ein Benutzer
nun passwd aus, so kann das Programm mit Root-Rechten Anderungen
an der /etc/shadow vornehmen. Der Benutzer hat jedoch keine Méglich-
keit zur bosartigen Manipulation, und da er die Datei nicht mal lesen
kann, kann er auch nicht daheim heimlich versuchen, die Passwoérter zu
entschliisseln.

Die beiden Bits werden iiber die Werte u+s (SUID) bzw. 4xxx in oktaler
Schreibweise und g+s (SGID) bzw. 2xxx gesetzt.

$ chmod u+s file

$ chmod 2555 file?

$ 1s -1 file file2

-rwSr--r-- 1 steffen autoren 0 Sep 15 19:42 file
-r-xr-sr-x 1 steffen autoren 0 Sep 15 19:42 file2

Listing 4411 Setzen der Bits SUID und SGID

4.4.3 Access Control Lists

Manchmal ist die Welt leider komplizierter, als man sie mit UNIX-Rechten
abbilden kann. Aus diesem Grund wurden fiir Linux und einige Datei-
systeme wie beispielsweise XFS oder ext3 die sogenannten Access Control
Lists, kurz ACLs, implementiert. Friher brauchte man, um ACLs nutzen
zu konnen, noch einen speziellen Kernelpatch, aber ab Version 2.6 des
Linux-Kernels sind ACLs auch ohne Patch schon standardmaBig im Kernel
integriert. Je nach Distribution wird man aber trotzdem noch den Kernel
neu kompilieren missen, wenn die Option nicht schon standardmalig
aktiviert wurde.

In diesem Kapitel wollen wir also nicht auf die Installation dieser Er-
weiterung eingehen, da sie sich mit jeder neuen Kernelversion dndert.
Die ACLs wollen wir Thnen aber trotzdem nicht vorenthalten und sie im
Folgenden kurz beschreiben.
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Access Control Lists sind im Prinzip eine méichtige Erweiterung der Stan-
dardrechte. Stellen Sie sich vor, Sie hitten eine Firma mit einer Abteilung
Rechnungswesen. Diese Abteilung darf natiirlich auf eine Datei bzw. eine
Datenbank mit den aktuellen Rechnungen zugreifen. Nun ist aber ein
Mitarbeiter in Ungnade gefallen, und Sie mdchten ihm das Recht auf
diese eine Datei entziehen. Allerdings soll er weiterhin auf alle anderen
Daten der Gruppe Rechnungswesen zugreifen dirfen. Mit UNIX-Rech-
ten ist diese Situation, wenn tberhaupt, nur sehr kompliziert l6sbar, mit
ACLs ist es jedoch so einfach, wie mit chmod ein Recht zu setzen.

Bei ACLs werden die Rechte nicht mehr nur fiir den Eigenttimer, die
Gruppe und alle anderen festgelegt — wie der Name schon sagt, kann
mit einer Art Liste der Zugriff fiir jeden Nutzer und jede Gruppe separat
gesteuert werden. Mit einem einfachen Aufruf von

$ setfacl -m u:hannes:--- test.txt
$ setfacl -m g:autoren:rwx test.txt+

Listing 442 ACL-Administration mit setfacl

werden die Eintrdge der Datei test.txt fiir den Benutzer hannes und die
Gruppe autoren modifiziert. Dem Benutzer (gekennzeichnet durch ein
vorangestelltes (u:) hannes wurden alle Rechte entzogen, da sie auf ---
gesetzt wurden, und der Gruppe (g:) autoren wurden alle Rechte gege-
ben.

Mochte nun ein Benutzer auf eine Datei zugreifen, werden zuerst die
Standardrechte aktiv. Ist er der Besitzer, lduft alles wie gehabt. Ansons-
ten werden die ACLs gefragt, und es gilt die Regel: Die speziellste Regel
greift. Ist also ein Eintrag fur den Benutzer selbst vorhanden, zdhlt dieser,
ansonsten der Eintrag der Gruppe, so weit vorhanden. Die Rechte aus
der ACL kénnen dabei aber nur so weit gehen, wie es die Standardgrup-
penrechte der Datei erlauben. Damit stehen also die UNIX-Rechte tiber
den ACLs, und alles hat seine Ordnung. Wenn allerdings kein spezieller
Eintrag fir den Benutzer oder seine Gruppe existiert, werden wie bisher
die Vorgaben fiir alle anderen bindend.

Eine ACL fiir eine bestimmte Datei oder ein bestimmtes Verzeichnis kann
man sich tibrigens mit getfacl <Datei> dhnlich wie bei 1s -1 <Datei>
ansehen.

$ getfacl file.txt
#file:file.txt
ffowner:jploetner
fbgroup:users
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user::rw-
user:swendzel:rw-
group::r--
mask::rw-

Listing 443 getfacl

Hier im Beispiel hat also der Benutzer swendzel noch ein explizit angege-
benes Schreibrecht. Ansonsten sieht man die normalen Eigentiimer- und
Gruppenrechte sowie die sonstigen Rechte und die durch die Gruppen-
rechte gegebene effektive Maske fiir die ACLs.

4.5 Das virtuelle Dateisystem

In den vorangehenden Kapiteln des Buches wurde schon teilweise auf
das virtuelle Dateisystem Bezug genommen, ohne jedoch genau zu er-
kldren, was sich dahinter verbirgt. Andererseits wissen Sie aber schon
eine ganze Menge, zum Beispiel, dass das Dateisystem nicht unbedingt
mit der Festplatte gleichzusetzen ist oder die Hardware tiber sogenannte
Gerdtedateien reprasentiert wird. Keine Angst, wenn Ihnen das Ganze bis-
her mehr als spanisch vorkommt, denn erst jetzt werden auch die letzten
Geheimnisse geliftet.

Das Dateisystem selbst ist in erster Linie vollig abstrakt und basiert auf
dem altbekannten System von Datei und Verzeichnis. Der sogenannte
Root »/« ist die Wurzel des Dateisystems und damit das hochste Verzeich-
nis. In diesem Stammverzeichnis kann es wie in jedem Unterverzeichnis
auch wieder Unterverzeichnisse, normale Dateien, Geritedateien, FIFOs
oder Verweise (Links) geben. Um leichter den Uberblick zu behalten, gibt
es aber eine mehr oder minder exakt definierte Ordnung!#, wo welche
Dateien in einem Verzeichnis abzulegen sind. Im Folgenden méchten wir
die wichtigsten Verzeichnisse und ihre Aufgaben einmal kurz vorstellen.

4.54 Die Verzeichnisstruktur

Das Verzeichnis /boot beinhaltet alle Dateien, die beim Systemstart unmit-
telbar benotigt werden. Dort findet man einen oder durchaus auch einmal

14 Diese Ordnung ist allerdings von UNIX-Derivat zu UNIX-Derivat verschieden. Hat
man aber einmal das Prinzip verstanden, so findet man sich auch auf den anderen
UNIX-Systemen, die nichts mit Linux zu tun haben, schnell zurecht.
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mehrere Kernel und andere Dateien wie beispielsweise die Konfigurati-
onsdatei fiir den aktuellen Kernel. Das Verzeichnis ist normalerweise nur
ein paar Megabyte grof8 und wurde frither oft auf eine besondere Parti-
tion ausgelagert, die nah am Anfang der Festplatte war. Damals war es
aus technischen Griinden noch notwendig, dass sich der Kernel innerhalb
der ersten 1024 Zylinder!® befand, denn sonst konnte das System nicht
gebootet werden.

Im /home-Verzeichnis besitzt jeder Benutzer eines UNIX-Systems sein ei-
genes Verzeichnis, auf das nur er Schreibrechte hat. Dort ist der Platz ftr
alle seine personlichen Dateien, Schriftstticke und Bilder. Im Normalfall
sollte sich ein User auch nur fiir dieses Verzeichnis interessieren — der
Rest der Festplatte geht ihn einfach nichts an. Die Chance, dass ein nor-
maler Benutzer dort etwas kaputt macht, ist einfach zu grof8. Demzufolge
sind die Rechte normaler Benutzer auf andere Verzeichnisse sehr einge-
schrankt, und sie diirfen oft, wenn tiberhaupt, nur deren Inhalt auflisten.
Es reicht ja auch aus, Programme auszufiihren. Verinderungen, wie das
Einspielen neuer Versionen, sind nur dem Systemadministrator erlaubt.

In /root hat der Systemadministrator sein Heimatverzeichnis. Allerdings
sollte mit dem Root-Account nicht produktiv gearbeitet werden — es kann
einfach zu viel schiefgehen. Von daher wird man in diesem Verzeichnis im
glinstigsten Fall maximal ein vergessenes und schon leicht angestaubtes
Backup von vor zwei Wochen finden.

Wichtig ist vielleicht noch anzumerken, dass unter Linux' eigenen Datei-
systemen standardmiBig 5% des Plattenplatzes® fiir den Superuser re-
serviert bleiben. Wenn Sie also als Benutzer arbeiten und die Meldung
bekommen, dass die Platte voll sei und Sie nichts mehr machen kénnen,
kénnen Sie als root dieses Problem immer noch beheben.

Im Verzeichnis /var finden sich Dateien, die sich in stindiger Verdnderung
befinden. Dazu gehéren die Mail-Postficher in /var/mail, die Logdateien
der Dimonprozesse und des Systems in /var/log, die Laufzeitdaten in
/var/run und Ahnliches.

Tempordre Dateien werden im Verzeichnis /tmp abgelegt. Dabei ist /tmp,
wie in diesem Kapitel bereits erwihnt wurde, das einzige Verzeichnis (ab-
gesehen vom jeweiligen /home), wo auch normale Benutzer Schreibrechte
haben - allerdings mit der Einschrankung des Sticky-Bits. So kénnen alle
Programme hier temporire Dateien anlegen, ohne dass vertrauliche Daten

15 Eine MaReinheit, die den geometrischen Aufbau einer Festplatte beschreibt.
16 Dieser Wert ist veranderbar. Mehr dazu folgt in Kapitel 12, »Serverdienste«.
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preisgegeben werden. Das /tmp-Verzeichnis ist oft auch gar nicht physi-
kalisch auf der Festplatte vorhanden, sondern einfach nur ein Bereich im
RAM, der mal eben als RAM-Disk gemountet wurde. So ist der Zugriff
erstens extrem schnell, und zweitens werden alle Daten beim nichsten
Neustart automatisch verschwunden sein.

Ein weiteres wichtiges Verzeichnis mit diversen Subverzeichnissen ist
/usr. Hier finden sich im Gegensatz zum /var-Verzeichnis ausschlieflich
statische Daten, wie zum Beispiel wichtige Programme in /usr/bin, In-
clude-Dateien fir die C(++)-Programmierung in /usr/include, die Admi-
nistrations-Binarys in /usr/sbin/, die Dateien des X-Window-Systems in
/usr/X11R6/ und Ahnliches. Dass sich unter /usr nur statische Dateien
befinden, hat den Vorteil, dass eine eventuell vorhandene eigene Parti-
tion fiir das Verzeichnis auch readonly gemountet werden kann, sodass
selbst ein Hacker mit Rootrechten keine Programme zu seinen Gunsten
verdndern kann.

4.5.2 Dateinamen

Bei der Betitelung von Dateien sollten Sie einige Regeln beachten. Ge-
nerell sollten Sie von der Verwendung der Sonderzeichen absehen. Dies
kann die Arbeit mit dem System und mit Shellskripten unglaublich ver-
einfachen. Es ist dariiber hinaus zu beachten, dass Linux einen Unter-
schied zwischen der GroB- und Kleinschreibung der Dateinamen macht.!”

Dateinamen, die mit einem Punkt beginnen, gelten als versteckt und
werden bei einem normalen 1s-Aufruf ohne entsprechende Parameter
nicht angezeigt. Das ist beispielsweise bei der /.cshrc oder der .login
der Fall. Mit dem Parameter -a des Kommandos werden diese Dateien
jedoch ausgegeben. Versteckte Dateien sind also nicht versteckt, damit
man sie nicht findet — dazu gibt es weill Gott andere Méglichkeiten.
Sie sind versteckt, damit sie wahrend der tiglichen Arbeit nicht stéren
und den Uberblick tiber die wirklich wichtigen Dateien verstellen. Aus
diesem Grund sind meist nur benutzerspezifische Konfigurationsdateien
im /home-Verzeichnis des entsprechenden Users versteckt.

$ 1s -a
.Xauthority .bash_history .bashrc .less .lessrc

Listing 414 Anzeige der schiichternen Dateinamen

17 Es sei denn, Sie mounten ein Windows-Dateisystem ...
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4.5.3 Dateitypen

Wie Sie vielleicht schon geahnt haben, ist unter Linux — wie auch unter
anderen UNIX-Systemen — wirklich (fast) alles in Dateien realisiert. Sogar
die Verzeichnisse sind auf Dateisystemebene eigentlich nur eine besonde-
re Art von Dateien — ein Grund mehr, sich mal mit den unterschiedlichen
Dateitypen ndher auseinanderzusetzen.

Reguldre Dateien

Hierbei handelt es sich um alle normalen Dateien. Dazu zihlen Textdatei-
en (z.B. Konfigurationsdateien wie /etc/hosts), Bindrdateien (JPEG-Bilder,
Wave-Dateien, MP3-Dateien) sowie ausfihrbare Dateien wie Shellskripte
oder im Binarformat (a.out oder ELF) vorliegende Programme wie /bin/Is.

Verzeichnisse

Wie versprochen, sprechen wir bei Dateitypen natiirlich auch die Ver-
zeichnisse an. Sie existieren im hierarchischen Aufbau des VFS und koén-
nen jeweils wieder Dateien und Unterverzeichnisse beinhalten. Eigent-
lich speichern sie aber nicht die Dateien bzw. Verzeichnisse, sondern
lediglich Verweise auf die an anderer Stelle gespeicherten Daten.

Das System sieht Verzeichnisse als Blockeinheiten, die aus verschiedenen
Grofen'® bestehen. Ein Verzeichnis beinhaltet die Nummern der Ino-
de-Eintrdge aller Dateien, die aus Sichtweise des Anwenders in diesem
untergebracht sind. Soll eine Datei also von einem Verzeichnis in ein an-
deres verschoben werden, so muss einfach nur dieser Eintrag gedndert
werden. Das macht das Verschieben {iibrigens schneller als das Kopieren
von Dateien, bei dem die Datei wirklich als Ganzes kopiert wird.

Sehen wir uns einmal die Ausgabe eines Verzeichnisses mit dem 1s-Kom-
mando an. Uber den Parameter -d kann die Ausgabe des Verzeichnisses
selbst, anstelle des Inhalts, erzielt werden.

$ 1s -1d /root
drwx------ 5 root wheel 512 Sep 14 23:56 /root/

Listing 445 Nicht-rekursive Verzeichnisanzeige

18 Generell gilt: Je mehr Inode-Nummern vorhanden sind, desto groRer muss der
Block sein, um diese zu speichern. Typische Blockeinheiten haben eine GréRe von
512 Byte, 1 KByte, 2 KByte oder 4 KByte.

83

4.5



4 |

Major und Minor

devfs

Die grundlegende Funktionsweise von Linux

Geratedateien

Geridtedateien haben Sie in diesem Kapitel bereits kennengelernt. Diese
besonderen Dateien ermdéglichen, wie Sie bereits wissen, den Userspace-
Zugriff auf Kernelspace-Treiber. Man unterscheidet dabei zwischen Block-
und Character-Gerdten. Der Unterschied zwischen beiden Typen ist, dass
bei den Character-Geriten nur jeweils ein Zeichen (ein Character), bei den
Block-Gerdten hingegen ein ganzer Datenblock tUbertragen wird. Block-
Geridte wie beispielsweise Festplatten mussen somit nicht fiir jedes Zei-
chen extra angesprochen werden, sondern kénnen ganze Datenblocke
auf einen Schlag und damit gepuffert tibertragen. Bei einem Character-
Device wie z.B. einer seriellen Schnittstelle ist dieser Puffermechanismus
nicht vorhanden, und alle Daten werden unmittelbar tibertragen.

Jedem Gerit ist eine sogenannte Major- und Minor-Number zugeordnet.
Die Major-Number ist dem Treiber zugeordnet, die Minor-Number selbst
gibt die Gerdtenummer fiir den Treiber an. So werden also die abstrakten
und eigentlich willkiirlichen Geritenamen einem entprechenden Treiber
zugeordnet.

Ein Aufruf des 1s-Kommandos zeigt beim Gerdtedateien-Listing entweder
b fiir Block-Device oder c fiir Character-Device an.

$ 1s -1 /dev/hda*

brwx-rw--- 1 root disk 3, 0 Sep 14 23:56 /dev/hda
brwx-rw--- 1 root disk 3, 1 Sep 14 23:56 /dev/hdal
brwx-rw--- 1 root disk 3, 2 Sep 14 23:56 /dev/hdaZ2

Listing 446 Die Primarfestplatte

Im neuen devfs bzw. sysfs dagegen, das ab Kernel 2.6 standardmafig ak-
tiv ist, wird einem Device nicht mehr tiber Major- und Minor-Nummern
sein entsprechender Treiber zugeordnet, sondern tiber den Namensraum.
Das devfs ist daher wie auch das procfs ein Pseudodateisystem, das Zu-
griffe auf seine Elemente (Dateien und Verzeichnisse) direkt im Kernel
behandelt und das fiir den Benutzer sichtbare Dateisysteminterface nur
fiir die einfache Handhabung bereitstellt.

Damit bietet das devfs unter anderem folgende Vorteile:

» Schnelligkeit
Beim Zugriff auf einzelne Gerite entfillt der Zugriff auf die Platte,
um die Datei und damit die Major- bzw. Minor-Nummer zu lesen.
Stattdessen wird tiber Dateiname und Verzeichnis der angesprochenen
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Geritedatei der entsprechende Treiber geladen. Welcher Treiber das
im Einzelnen ist, weils der Kernel.

> Platz
Das devfs ist virtuell, benétigt also nur etwas RAM fiir den Code und
steht in keinem Verhiltnis zu den Platzanspriichen des alten Systems.
Auf Desktop- oder Server-Rechnern ist das zwar weniger relevant,
wohl aber auf embedded devices.

» Ubersicht
Das /dev-Verzeichnis ist jetzt auch tbersichtlicher, da nicht titber 1000
Dateien mit moglichen Gerdten vorgehalten werden missen. Die Trei-
ber registrieren stattdessen wihrend ihrer Initialisierung nur alle Ge-
ritedateien, fiir die auch Hardware vorhanden ist.

Sockets

Sockets sind abstrakt und beschreiben Verbindungen zwischen zwei End-
punkten. Die einzelnen enthaltenen Informationen sind je nach Typ des
Sockets (z.B. ein Streamsocket fir TCP, ein Datagrammsocket fiir UDP
oder ein sogenannter UNIX-Domainsocket) verschieden.

Sockets werden beim 1s -1-Kommando mit einem s versehen. Dabei
handelt es sich jedoch immer um einen bestimmten Sockettyp, nimlich
um einen UNIX-Domainsocket. Andere Sockets, wie z. B. TCP-Sockets,
die wir im Netzwerkkapitel ndher behandeln, sind nur rein logische Re-
prisentationen von Verbindungsendpunkten und liegen damit nicht im
Dateisystem.

Pipes und Named Pipes (FIFOs)

Pipes und Named Pipes (sogenannte FIFOs) dienen zur Kommunikation
zwischen Prozessen.!® Wir werden uns in Kapitel 8 niher mit ihnen
beschiftigen.

FIFOs werden beim Dateilisting via 1s-Kommando mit einem p versehen.

$ mkfifo myfifo
$ 1s -1 myfifo
prw-r--r-- 1 swendzel users 0 Sep 15 18:04 myfifo

Listing 447 Erstellung und Darstellung einer FIFO

19 Daftir wird die Bezeichnung Interprocess Communication, IPC, verwendet.
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Links

Es gibt zwei Sorten von Links: symbolische und harte. Symbolische Links
(oft auch als Softlinks oder Symlinks bezeichnet) sind die eigentliche Form
eines Links. Bei ihnen handelt es sich um eine spezielle Datei, die als
Inhalt schlicht den Dateinamen enthalt, auf den gezeigt wird.

Erstellt man einen Link mit dem Namen link im Verzeichnis /usr auf
eine Datei (beispielsweise die Datei /home/swendzel), so verweist link auf
/home/swendzel. Wird also link eingegeben, wird in Wirklichkeit die Datei
/home/swendzel angesprochen, und alle Anderungen an einer der beiden
Dateien gelten automatisch auch fiir die andere.

Links werden mit dem Kommando 1n erstellt. Durch den Parameter -s
erstellt man einen symbolischen Link.

Im folgenden Beispiel wird tiber das touch-Kommando eine Datei na-
mens myfile und anschlieBend ein symbolischer Link 11ink auf diese Datei
erstellt.

$ touch myfile

$ ITn -s myfile Tink

$ 1s -1 link

Trwxr-xr-x 1 swendzel users 6 Sep 15 18:23 Tink ->
myfile

Listing 448 Ein symbolischer Link

Ein Hardlink unterscheidet sich jedoch von einem symbolischen Link.
Er verweist nicht auf eine andere Datei, sondern stellt nur eine weitere
Referenz fiir die eigentliche Datei dar. Das bedeutet, dass das Ziel des
Links sich technisch gesehen in zwei Verzeichnissen gleichzeitig befindet.
Aullerdem hat die Datei einen erhéhten Linkcounter. Den braucht man,
wenn man die Datei aus einem Verzeichnis 16schen will. Die Datei muss
ja auf der Festplatte bleiben — schlieflich befindet sie sich auch noch in
einem anderen Verzeichnis.

Die zweite Spalte bei einem 1s -1-Aufruf gibt immer die Anzahl der
vorhandenen Links und damit den Linkcounter an.

$ In myfile hardlink
-rw-r--r-- 2 swendzel users 0 Sep 15 18:23 hardlink
-rw-r--r-- 2 swendzel users 0 Sep 15 18:23 myfile

Listing 419 Hardlinks
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4.5.4 Einhdngen von Dateisystemen

Sie haben das Buch noch nicht entnervt beiseite gelegt? Das freut uns!
Kommen wir nun zu einem sehr wichtigen Thema, namlich zum Einhéin-
gen von Dateisystemen. In der Fachsprache benutzt man hierfiir das Wort
»mount«. Sprechen Sie folglich vom »Mounten« einer CD, so weil$ jeder
Linux-Administrator genau, was Sie von ihm wollen.

Wie Sie bereits wissen, beinhaltet das virtuelle Dateisystem (VFS) Ver-
zeichnisse. Diese kénnen auch als Mountpoint (also Einhdngepunkt) fiir
andere Dateisysteme dienen. Oft wird beispielsweise das CD-Laufwerk in
das Verzeichnis /cdrom gemountet.

mount

Um ein Dateisystem einzuhdngen, wird also das Kommando mount be-
nutzt. Dabei werden das Dateisystem mit dem Parameter - t, das zu moun-
tende Gerdt und der Mountpoint angegeben. Das Gerdt kann sowohl ein
CD-ROM-Laufwerk als auch eine Festplattenpartition, eine Netzwerkres-
source (Network Filesystem) oder Ahnliches sein.

# mount -t ext2 /dev/hdbl /public

Listing 4.20 Beispiel eines Mountings

Hier wurde die erste Partition der zweiten Festplatte?®, auf der sich ein
ext2-Dateisystem befindet, in das Verzeichnis /public gemountet.

Rufen Sie mount ohne Parameter auf, um alle momentan eingehingten
Dateisysteme zu sehen:

# mount

/dev/hdab on / type ext2 (rw)

/dev/hdal on /dos type vfat (rw)

none on /dev/pts type devpts (rw, gid=5, mode=620)
none on /proc type proc (rw)

Listing 4.21 Was haben wir denn Feines eingehdngt?

Mit dem Kommando umount wird ein Dateisystem wieder ausgehingt.
Einsteigern bereitet dieses Kommando jedoch oft Kopfzerbrechen, da
sich so manches Dateisystem nicht ohne Weiteres unmounten lésst. Dies
liegt oft daran, dass noch ein Prozess in diesem Dateisystem aktiv ist —
beispielsweise befindet man sich gerade selbst im Mountpoint.

20 Genauer gesagt: der Primary Slave des IDE-Hostadapters
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# umount /public

Listing 4.22 Unmounten einer Partition

eject

Ein weiteres wichtiges Kommando ist eject. Mit diesem werden Lauf-
werke (z.B. DVD-Laufwerke) gedffnet, um das Medium herauszunehmen.
Doch Achtung: CD-Laufwerke lassen sich nicht 6ffnen, solange sie ge-
mountet sind. Alle Dateisysteme miissen unmountet werden, bevor diese
physikalisch entfernt werden diirfen, ansonsten kann Datenverlust auf-
treten!

# eject /dev/cdrom

Listing 4.23 Immer raus damit!

df und du

Die beiden Befehle df und du liefern Thnen Informationen tiber den Spei-
cherverbrauch einzelner Dateien, Verzeichnisse und ganzer Dateisysteme.

Mittels du erfihrt man die GroRe einer Datei oder eines Verzeichnisses
inklusive aller Subverzeichnisse und Subdateien. Ohne Parameterangabe
wird die Grofe in Blockeinheiten ausgegeben. Mit dem -h-Parameter ist
es jedoch moglich, sich eine automatisch gewdhlte (passende) Ausgabe-
einheit anzeigen zu lassen.?!

$ du dir

83076 dir
$ du -h dir
41M dir

Listing 4.24 Das du-Kommando

Eine Ubersicht iiber die Belegung der Dateisysteme gibt das Kommando
df. Auch hierbei werden ohne entsprechende Angabe des -h-Parameters

Blockeinheiten als Belegungseinheit?? gewihlt.

$ df -h

Filesystem Size Used Avail Use% Mounted on
/dev/hdab 1.6G 1.2G 441IM  73% /
/dev/hdal 2.0G 789M 1.2G 38% /dos

Listing 4.25 df zeigt die Dateisystem-Belegung

21 Das -h steht fiir human readable.
22 Es existieren noch weitere Parameter wie -k flr eine Kilobyte-Angabe.
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Die Datei /etc/fstab

Die Datei /etc/fstab enthilt Informationen zum Mounten einzelner Datei-
systeme. Sie legt den Mountpoint, das entsprechende Dateisystem und
einige Mountoptionen fest.

ff cat /etc/fstab | head -2
/dev/hdal / ext? defaults 1 1
/dev/hda?2 swap swap defaults 0 0

Listing 4.26 Inhalt der /etc/fstab

Der Aufbau dieser Datei ist tabellarisch gehalten. Jeder Datensatz wird in
einer eigenen Zeile platziert, jedes Attribut wird mittels Leerzeichen vom
ndchsten getrennt.

Die erste Spalte legt das Blockgerit (also die Geridtedatei des Speicherme-
diums) fest, das gemountet werden soll. An dieser Stelle konnen auch
Netzwerkdateisysteme in der Form Host:Verzeichnis angegeben wer-
den.

In Spalte zwei ist der Mountpoint anzugeben. Handelt es sich bei einem
Datensatz jedoch um das Swap-Dateisystem, so ist hier kein Mountpoint,
sondern swap anzugeben.

Das dritte Feld legt das Dateisystem fest. Auf einer CD-ROM befindet sich
nimlich ein ganz anderes Dateisystem als auf einer Windows-Partition
oder einer Linux-Partition. Generell konnen hier folgende Dateisysteme
angegeben werden:

> 'minix’
Das Minix-Dateisystem. Hierbei handelt es sich um ein bereits in die
Jahre gekommenes Dateisystem mit sehr starken Beschrinkungen,
u.a. fiir die Linge der Dateinamen.

> 'ext’
Der Vorldufer des fiir Linux hauseigenen Dateisystems ext2.

> 'ext2’
Dieses Dateisystem erlaubt recht lange Dateinamen und benutzt Ino-
des zur Verwaltung der Dateien.

> ‘ext3’
Die aktuelle Journaling-Version des ext2-Dateisystems. Diese exten-
ded-Dateisysteme sind speziell fiir Linux entwickelt worden und da-

mit natiirlich in erster Linie zu empfehlen. Sie sind abwértskompa-
tibel, man kann demnach eine ext3-Partition mit einem ext2-Treiber
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mounten, und alles lduft glatt. Dartiber hinaus entfillt bei ext3 ein lan-
ges Uberpriifen der Partition, wenn beispielsweise durch einen Strom-
ausfall das Dateisystem nicht ordentlich unmountet werden konnte.
Das passiert normalerweise beim Shutdown des Systems automatisch.

'xfs'

SGIs XFS. Dieses schon alte Dateisystem benotigt einen Kernelpatch,
bietet sich jedoch besonders fiir die Verwaltung sehr grofer Daten-
mengen an und unterstiitzt Access Control Lists und (wie ext3) auch
das Journaling.

'reiserfs’

Das ReiserFS ist ein relativ neues und sehr weit verbreitetes Journa-
ling-Dateisystem, das binire Biume als Grundlage seiner Datenver-
waltung benutzt. Als das ext3-System noch nicht fertig war, wurde
ReiserFS aufgrund seiner Journaling-Fahigkeiten ext2 oft vorgezogen.

'swap’
Das Swap-Dateisystem — ein Pseudodateisystem — wird zur Auslage-
rung momentan nicht benétigter Hauptspeicherdaten benutzt.

'msdos’'/'vfat’
Microsofts FAT16/32-Dateisysteme. Sollten Sie eine édltere Windows-
oder DOS-Partition benutzen, so kann diese auch von Linux aus ge-
nutzt werden.

'ntfs’
Microsofts NTFS wird ebenfalls unterstiitzt.

'is09660’
Dieses Dateisystem wird auf CD-ROMs verwendet.

'nfs’

Das Netzwerkdateisystem NFS?3 wird fiir die Speicherung von Dateien
auf Fileservern genutzt. Ein so von einem anderen Rechner gemoun-
tetes Dateisystem ist fiir den Benutzer bis auf Performance-Aspekte
identisch mit lokalen Verzeichnissen.

'procfs’

Das Prozessdateisystem. Es enthilt unter anderem Informationen tiber
die aktuellen Prozesse des Rechners sowie andere Einstellungen und
Laufzeitdaten des Kernels. Dieses Dateisystem ist ein echtes Pseudo-
dateisystem, da Sie die Dateien und Verzeichnisse zwar sehen, aber

23 Network Filesystem
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alles erst wihrend Thres Zugriffs zur Laufzeit fur Sie erstellt wird. Es
wird also keinerlei Platz auf der Festplatte benotigt.

Die vierte Spalte wird zur Festlegung einiger Optionen benutzt. Mehrere
Optionen werden dann durch ein Komma getrennt. Es gibt folgende
Optionen:

>

auto/noauto
Mit diesen Optionen wird festgelegt, ob ein Dateisystem automatisch
beim Booten gemountet werden soll. Wenn man ein Dateisystem
nicht beim Booten mountet, reicht spiter ein einfaches mount mit
dem Mountpoint oder dem Device als Parameter, um das Dateisystem
einzubinden.

user=steffen,gid=1000
Mit einem solchen Parameter konnen die Zugriffsrechte fiir den Zu-
griff auf ein Dateisystem gesetzt werden.

ro/rw

Mit diesen Optionen kann festgelegt werden, ob ein Dateisystem nur
lesbar (ro, »read-only«) oder mit Lese- und Schreibzugrift (rw, »read &
write«) gemountet wird.

suid/nosuid
Uber die suid-Option kénnen Sie festlegen, ob Dateien mit SUID-
bzw. SGID-Berechtigungen ausgefiithrt werden diirfen.

sync/async
Soll ein asynchroner oder ein synchroner I/0-Zugriff auf das Medium
erfolgen?

atime/noatime
Regelt, ob die Zugriffszeiten auf Dateien (nicht) angepasst werden
sollen.

dev/nodev

Erlaubt (keine) Nutzung von Character- und Block-Gerdten von diesem
Medium. Demnach sollte das Dateisystem, auf dem sich das Verzeich-
nis /dev befindet, diese Option sinnvollerweise gesetzt haben.

exec/noexec
Diese Option erlaubt bzw. verhindert die Ausfithrung von Binirda-
teien.

user/nouser
Mit der nouser-Option hat nur root die Berechtigung, dieses Medium

9
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zu mounten. Ist die user-Option gesetzt, ist dies dementsprechend
also erlaubt.

» default
Diese Option setzt rw, suid, dev, exec, auto, nouser und async.

Es existieren noch einige weitere, teilweise dateisystemspezifische Optio-
nen, die an dieser Stelle nicht erliutert werden sollen. Falls Sie sich fiir
diese Optionen interessieren, so hilft Thnen die mount-Manpage®* weiter.

Spalte Nummer fiinf beinhaltet entweder eine 1 oder eine 0. Ist eine 1
gesetzt, so wird das Dateisystem fiir die Backup-Erstellung mittels des
dump-Kommandos markiert. Da dieses Kommando aber kaum noch ge-
nutzt wird, brauchen Sie sich tiber diesen Wert keine Gedanken zu ma-
chen. Wenn Sie es genau nehmen, sollten allerdings alle Wechselme-
dien mit einer 0 gekennzeichnet werden. Schlieflich wirde man ja —
wenn iberhaupt — nur die lokalen Platten, aber keine zufillig eingelegten
CD-ROM:s sichern wollen.

Die letzte Spalte (eine 2, 1 oder eine 0) ist fiir die Setzung des fsck-Flags
vorgesehen. Ist es mit einer Zahl groBer Null gesetzt, iiberpriift fsck beim
Booten nach einem fehlerhaften umount?® das Dateisystem auf Fehler hin.
Die Zahlen selbst geben dabei die Reihenfolge beim Uberpriifen an. Man
sollte daher die Rootpartition (/) mit einer 1 und alle anderen Platten
und Partitionen mit einer 2 versehen. Dort ist die Reihenfolge schliefSlich
egal.

Mounten einer Windows-Partition

Sehr viele Windows-Anwender bevorzugen es, Linux parallel zu einer
bestehenden Windows-Installation auf einem Rechner zu verwenden.

Eine Windows-Partition mit FAT32-Dateisystem kann man sehr einfach
einbinden. Dies geschieht, wie bereits bekannt sein sollte, mit dem Kom-
mando mount. Mit dem -t-Parameter ist es dabei moglich, das Dateisys-
tem anzugeben. Fir den Fall, dass /dev/hdb1 die FAT32-Partition ist und
im Mountpoint/mnt/dos gemountet werden soll, wiirde folgender Aufruf
die FAT-Partition mounten:

# mount -t vfat /dev/hdbl /mnt/dos

Listing 4.27 Mounten einer FAT-Partition

24 Wir werden in Kapitel 7 genauer auf die Manpages eingehen.
25 Beispielsweise beim Absturz des Rechners
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Verwendet man hingegen eine neuere Windows-Version wie XP oder Vis-
ta, ist die Wahrscheinlichkeit sehr hoch, dass man keine FAT32-Partition,
sondern eine NTFS-Partition mounten mdochte.

mount bekommt als Dateisystem-Parameter hierbei ntfs tibergeben.

mount -t ntfs /dev/hdal /mnt/windows

Listing 4.28 Mounten einer NTFS-Partition
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