


Auf einen Blick

TEIL T Grundlagen ..........ccocooiiiiiiiiiiiiiceee e 45
TEIL Il Aufgaben ............ccoooiiiiiiii 147
TEIL HIT DIienste ......ooooiimiiiiiiiiiie e 203
TEIL IV Infrastruktur ... 485
TEILV Kommunikation ... 547
TEIL VI Automatisierung ... 657

TEIL VII Sicherheit, Verschliisselung und Zertifikate.............. 711



Inhalt

V70171V o ARSI 21
UDEE dI€SES BUCK .ottt et ee et en et enee s 27
oY 04 =1 1L 27

Linux-Distributionen

Der Administrator

11 Der Beruf des Systemadministrators ........cooeoernninieennnccensseee s 31
141 Berufsbezeichnung und Aufgaben ..., 31
11.2 JOD-DefiNitioNeN ... 32
1.2 Nutzliche Fahigkeiten und Fertigkeiten ... 37
1.21 Soziale FAhIgkeiten ... 37
1.2.2 Arbeitstechniken ... 38
1.3 Das Verhaltnis vom Administrator zu Normalsterblichen ..........cccccovinine. 40
1.31 Der Chef und andere Vorgesetzte ... 40
13.2 BeNUEZEr oo 41
1.3.3 Andere AdmInistratoren ... 41
1.4 Unterbrechungsgesteuertes Arbeiten ... 42

1.5  Ethischer Verhaltenskodex

TEIL I: Grundlagen

Bootvorgang
20 EINFURIUNG e 47
2.2  Der Bootloader GRUB .......ocoooiiiiiiiectce et 47
2.21 INSTAHALION oot 48
222 KONFIGUIAtioN ..ot 50
2.2.3 Booten von einem Software-RAID-T ........ccccooeeeeeiiieiieeeeeeeeee e 51
2.3 GRUB 2 ettt ettt ettt ettt a et a e enns 52
2.31 FUNKLIONSWEISE ..ot 52
232 INSTAHALION oot 52
233 KONFIGUIAtiON ..ot 52
2.4 BOOtl0AdEr RECOVETY ..ottt 56
2.5 Der Kernel und die »Nitrd« .o 57
251 »initrd« erstellen und modifizieren ... 58
252 »initrd« manuell modifizieren ........cccoooeveeiiiccciee e, 61
2.6 PUPSTATC e 62



Inhalt

3

3.2

3.3

3.4

2.6 FUNKLIONSWEISE ...eviiiceeci st 62
2.6.2 Events im Detail ... 63
2.6.3 Prozessdefinitionen ..o 64
2.6.4 Starten und Stoppen von Diensten ... 65
2.6.5  Abschlussbemerkung ... 66

31.2 RAID-1 68
313 RAID-5 68
31.4 RAID=6 ..ottt s e 69
315 RAID-TO ettt 69
3.1.6 ZUSAMMENTASSUNG ..ot 69
31.7 Weich, aber gut: Software-RAID .......cocoinirnirrisereseeseeee 70
31.8 Software-RAID unter LiNUX ......ccvueinieiniieneeneieseeeeeseieeee e 71
31.9 Abschlussbemerkung zu RAIDS ......ccoccnueinienieenieneeeneeeseee e 77
ReiN [0ZISCh: LVM .. 78
3.21 Grundlagen und Begriffe ... 80
3.2.2 SETUP e e 81
323 Aufbau einer Volume Group mit einem Volume .......ccccoovvviniennn, 82
3.2.4 Erweiterung eines VOIUMES ... 85
3.2.5 Eine Volume Group erweitern ........nennneeieneseeeeeen s 86
3.2.6  Aufbau eines gespiegelten Volumes 87
3.2.7 Eine defekte Festplatte ersetzen ... 89
3.2.8 KOMMANAOS ...t 89
UGBV ettt 91
3.31 PUAEVA-REZEIN .o 91
33.2 Eigene Regeln schreiben ... 92
Alles VIFLUEI? »/PIrOCK oottt 95
3.41 CPU ettt e 95
342 RAM ottt 96
343 Kernelkonfiguration ... 97
344 KErnelparameter ... 97
3.45 Gemountete Dateisysteme ... 97
3.4.6 Prozessinformationen ... 98
347 NETZWETK .ottt 929
3.4.8  Anderungen dauerhaft speichern ... 929
3.49  Abschlussbemerkung ... 100



41

4.2

Inhalt

Dateisysteme: Von Baumen, Journalen und einer Kuh ......c.ccooooiiinncnnnn. 101
411 Bdaume

41.2 Journale ...

413 Und die Kiihe? COW-fahige Dateisysteme

PraXIS ettt ettt ettt ae et re et e aeeaeeneeneennen

421 Ext2/3-FS aufgebohrt: mke2fs, tune2fs, dumpe2fs, e2label ........... 105

422 ReiserFS und seine Tools

423 XS s

4.2.4  Das Dateisystem vergroBern oder verkleinern .........ccooevcncnnnee 110
4.2.5  Ausblick auf BErFS ..o 112
Berechtigungen
51 User, Gruppen und Dateisystemstrukturen ... 113
5.2 Dateisystemberechtigungen ... 116
5.21 SPEZIAIDILS ..o 117
5.3 Erweiterte POSIX-ACLS ......ccooiiiiicc s 120
5.31 Das Setzen und Anzeigen von einfachen ACLS ........ccccooevivnircrnenn. 121
5.3.2 Setzen von Default-ACLS ... 123
53.3 Setzen von erweiterten ACLS ..o 124
5.3.4  Entfernen von ACLS ... 127
535 Sichern und Zuriickspielen von ACLS ......ccccovivicennniccnneeceeees 128
5.4  Erweiterte Dateisystemattribute ... 128
5.41 Attribute, die jeder Benutzer dndern kann ..., 129
5.4.2 Attribute, die nur »root« dndern kann .......ccoceeeeeeececeiee e 129
543 Weitere Attribute ... 130
55 QUOLAS oo 131
5.51 Installation und Aktivierung der QUOtas ........cccccovvviiccennniccrinnnes 131
55.2 Journaling QUOTAS .....c.cuiiicce e 133
55.3 Quota-Eintrage verwalten ... 134
5.6 PAM e 138
5.6.1 Verschiedene PAM-TYPEN  ...c.cviiiiiiiiriniienneeeee e 138
5.6.2 Die PAM-KONLrolIflags ......coveeriieririsriciriciscseieeie e 139
563 Argumente zu den Modulen ... 140
5.6.4  MOAUIPTAdE ..ooiieicccce s 140
5.6.5  Module und ihre Aufgaben ... 140
5.6.6 Konfiguration vOn PAM ... 142



Inhalt

5.7

5.8

UBIMIE o 143
5.71 Setzen der »ulimit«-Werte ... 144
ZUSAMMENTASSUNG ..ottt 145

TEIL 11: Aufgaben

6 Paketmanagement

6.1

6.2

PaketverwaltUng ...t 149
611 »IPMC OAEr »AED? et 150
6.1.2 PYUMK, »Yastc 0AEr »APLU? ..ot 152
613 AulBerirdische an Bord — »alien« ... 154
Pakete im Eigenbau ... 155
6.2 Am Anfang war das Makefile ... 155
6.2.2 Vom Fellknduel zum Paket ... 158
6.2.3 Patchen mit »patch« und »diffa ..o 162
6.2.4 Updates ohne REPOSILONY ....covriierieiririiciene e e 165
6.2.5 »IPMe-Update-Paket ... 165
6.2.6 »deb«-Update-Pakete ... 168
6.2.7 Update-sicher konfigurieren ... 169

Backup und Recovery

7
7.2
7.3

7.4

7.5

Backup gleich Disaster RECOVEIY? ...t 173
BackUPSErategien ......cciiiccii e 174
Datensicherung mit »tarc ... s 176
7.3 Weitere interessante Optionen fiir GNU-»tar« ......ccoovvvninnienns 178
7.3.2 Sicherung Uber das Netzwerk mit »tar« und »ssh« .o 179
Datensynchronisation mit »rSYNC ... s 179
7.41 Lokale Datensicherung mit »rSynce ......covereneereneennseeneecnceeneens 180
7.4.2 Synchronisieren im Netzwerk mit »rSync« ......cccocvvviecnniccenenes 180
743 Wichtige Optionen flir »rSync« .....ooieicicncncre e 181
7.4.4 Backupskript fiir die Sicherung auf einen Wechseldatentrager ....... 183
7.4.5 Backupskript fiir Sicherungen auf einen Backupserver ................... 183
7.4.6 Verwendung von »ssh« fir die Absicherung von »rsync« ................. 185
Imagesicherung mit »dd« ... s 186
751 Sichern des MBR ... s 187
752 Partitionstabelle mithilfe von »dd« zuriickspielen ..........cccccoveninee. 188
753 Erstellen eines Images mit »dd« ..o 188
75.4 Einzelne Dateien mit »dd« aus einem Image zuriickspielen ............ 189
755 Abschlussbemerkung zu »dd« ..o 191



7.6

7.7

Inhalt

Disaster Recovery mit ReaR ... 191
7.6 ReaR installieren ... 192
7.6.2 ReaR KONAIGUIEIEN ...t 192
76.3 Die erste Konfiguration ... 194
7.6.4 ReaR aUIUEN ..o 194
765 Der erste Testlauf ... 195
7.6.6 Der ReCOVEry-Prozess ... 198
7.6.7 Die ReaR-Konfiguration im Detail .......cccooirinnicnenircnces 199
7.6.8 Migrationen mit ReaR ... 200
7.6.9 AbschlusSbeEMErkUNG .c.coovoveieiciri e 201
Fazit zur Datensicherung und RECOVEIY .....ccovciiiieninicecree e 202

TEIL lII: Dienste

8.2

8.3

811 Virtuelle Hosts einrichten ... 205
81.2 HTTPS KONfIGUMIEIEN oot 207
813 Apache-Server mit ModSecurity schiitzen ..o 210
81.4 Tuning und MONItOMNG .o 213
LIGNEHEEDA oo esessseseeeseee e 217
8.21 Virtuelle Hosts mit »mod_simple_vhost« einrichten ..........c.ccc.c....... 217
8.2.2 Virtuelle Hosts ohne »mod_simple_vhost« einrichten ..................... 218
8.2.3 HTTPS KONfIGUMIEIEN oot 219
LOZAIES QUSWEIEEN ..o 221

9.2

9.3

911 Grundlegende Konfiguration ... 225
91.2 Integrierte Sicherheitsmechanismen ..., 227
913 Antivirus- und Spamfilter mit Amavisd-new, ClamAV

UN SPAMASSASSIN ..ottt e 230
EXIM e s 239
9.21 Grundlegende Konfiguration ... 240
9.2.2 Viren erkennen ... 241
9.23 SPam abWehren ... 241
Monitoring und Logfile-AUSWEIUNG .....c.oocvviiiniiiirincni st 244
9.31 Logfile-Auswertung mit »Lir€« ..o 244



Inhalt

10

10

Datenbank

10T MYSQL IN dEI PraXiS .oveeueerireeieeirieiieieine sttt sese et eseees 249
1011 Installation und grundlegende Einrichtung ..o, 249
100.2  REPIKALION ottt
10.1.3  Master-Master-Replikation

10.2 TUNING oo s
10.21  Tuning des SPEIChErS ...
10.2.2  Tuning von INAIZES ..o

10.3 Backup und Point-In-Time-Recovery
10.31  Restore zum letzten méglichen Zeitpunkt ..., 272
10.3.2  Restore zu einem bestimmten Zeitpunkt ... 273

111
11.2
11.3

121

12.2
12.3
12.4

Aufbau von Syslog-Nachrichten ...

Der KIassiker: »SYSIOZD« .....cciirieireieieni ettt
SYSIOZ-NE ettt
11.31  Der »options«-Abschnitt

11.3.2  Das »source«-Objekt ..............

11.3.3  Das »destination«-Objekt

11.3.4  Das »filter«-Objekt ...
11.3.5  Das »log«-0Dbjekt ...
RSYSIOZ oottt s
11.41  Eigenschaftsbasierte Filter ... 284
11.4.2  Ausdrucksbasierte Filter ... 285
Loggen Uber das NetzZ ...t 286
D150 SYSIOZD et 286
T15.2  SYSIOZ-NG ottt 286
D153 RSYSIO oot 287
Syslog in eine Datenbank schreiben ... 288
11.61  Anlegen der Log-Datenbank ..o 288
11.6.2  In die Datenbank 108N ... 289

Einflhrung des Stellvertreters ... 291
Proxys in Zeiten des Breitbandinternets ... 292
Herangehensweisen und Voriiberlegungen ... 293
GrundkonfiGUIAtioNn ... 293
12,40 NEtZWEIK oo 294



Inhalt

12,42 CACNE oo s
12,43 LOZEING oo s
12.4.4 Handhabung des DIienstes .........ccoomemienieinieeneieneee e
12.4.5  ODJEKLE oo
12.4.6  REZEIN oo e
12.4.7  Konfiguration des Testumfeldes

12.5 AUthentifiZIErUng ..o
1251 BenULzZerbasiert ...
12.5.2  Gruppenbasiert ...t

T12.6 HEIfErlEIN ..ottt sttt
1260 SQUIAGUAIT ..ot
12.6.2  Antiviren-Check: ClamAV mit HAVP einbinden ..o, 319
12.6.3  DanSgUArdian ......coccooimiinicinicinieeceistsee s 322

12.7 Log-Auswertung: »Calamaris« Und »Sargq .......ccveneneeenieenieeneeeseees s 326
12,70 CAlAMACIS oottt 326
N2.7.2  SAIG o 327

12.8 Unsichtbar: »transparent ProXy« ... 328

131 Kurze Einflhrung in die Protokolle SMB und NetBIOS ........cccooivieieneiinnnns 332
1311 Das Protokoll SMB ...
131.2  Das Protokoll NetBIOS ...
1313 Moglichkeiten mit NetBIOS ..ot
131.4  Grundeinstellung der »smb.conf«

1315  Verwendung von WINS zur Namensauflosung ........ccccocevericennene 336
131.6  Parameter fir den »nmbd«in der »smb.conf« ......ccccovevinivnineninins 337
1317 Clientkonfiguration ... 339

13.2 Samba als FIlESErVer ... s 340
13.21  Erstellen einfacher Freigaben ... 340
13.2.2  Spezielle Freigaben ... 343
13.2.3  Zusammenfassung mehrerer Freigaben ..., 344
13.2.4 Kopieren von Freigabeeinstellungen ...........ccoonnnnncinncnncnencnn. 345
13.2.5 Ablauf des Zugriffs auf eine Freigabe ..o, 346

13.3 Benutzerverwaltung ... e 349
13.31  Anlegen der Benutzer in der »smbpasswd« ........c.ccovencnicnicnnaen. 350
13.3.2  Umwandeln der »smbpasswd« in »tdsam« .....cccooevienienienienenenn: 352

13.4 Verschiedene »passdb backends« ... 353
1340 »SMDPASSWAK ettt e 353
1342 »EADSAME oo 354
13.4.3  lAAPSAMK o 355

"



Inhalt

13.5 Samba als DOmMANeNcONtroller ... 357
13.51  Grundeinstellung des Doménencontrollers ...........cccovoinvinininen. 358
13.5.2  Weitere Moglichkeiten mit »rpcclient« .....ocvinicvcnincnireenne 359
13.5.3  Einrichten eines Domédnenadministrators ..., 364
13.5.4  Kennwortrichtlinien mit »pdbedit« erstellen .......cccooiviinninninn. 367
13.5.5  Einrichten von Benutzern und Hosts in der Domdne ........ccccoccueene. 368
13.5.6  Benutzeranmeldung ... 374

T3.6 WINDING oo s 375
13.6.1  Mitgliedschaft in einer Windows-Domane ..........ccccvevcinicunicnnnas 378
13.6.2  Konfiguration des Kerberos-Clients ... 379
13.6.3  Einstellung in der »smb.conf« ..o 381
13.6.4  Beitritt zur Windows-Domane .........ccooeenieinicnicninensesses s 383
13.6.5 Testen der Domédnenmitgliedschaft ... 385
13.6.6  Freigaben und Berechtigungen als Domanenmitglied ..................... 386

13.7 Samba als PriNTSEIVEr ... 389
13.71  Freigaben fur Druckertreiber und Spooling ........ccccccoveniincininnnen. 390
13.7.2  Einrichtung eines Printeradmins ..o, 391
13.7.3  Installation von Windows-Druckertreibern .........ccccoeovnivninninene. 392

13.8 Virtuelle Server und virtuelle DOmanen ... 393
13.81  Zusammenfithrung der Server in jeder Arbeitsgruppe ..o, 394
13.8.2  Zusammenfiihren der zwei Arbeitsgruppen auf einer Maschine ... 396

13.9 DFS Mit SAMDA ..o 399
13.91  Samba als DFS-ProXy .....ccocoocernicieniiee et enenees 399
13.9.2  Samba als DFS-LiNk-Server ... 400

1310 VertrauensstellUNg ... 402
13101 Der Samba-Server als vertrauende DOmMANe ........ccccocvvveerivcirineeninninnn. 403
1310.2 Der Samba-Server als vertraute Domane ..........cccoccveecnicniccnincinens 403

1311 Sicherung der Konfigurationen ... 405

1312 Ausblick auf SAMDbad .......ccooiiii s 406

141 Einige Grundlagen zu LDAP ... 408
1411 Was ist ein Verzeichnisdienst? .........cccocooeeeeeiiieeceececee e 408
14.1.2 Einsatz von LDAP im NetzwWerk .......cccooveieviiveeeeeceeceeeeeeeeveeeeee, 409
141.3  Aufbau des LDAP-Datenmodells .......ccccvveveieviiceeiceeccee e 409
1404 ODJEKLE oo 410
1405 AHHDULE oo 411
T40.6 SCHEMA oo e 411
1407 LDIF-FOrMAat oot 414

14.2 Unterschiede in den einzelnen Distributionen ...........cccccoveeeeieeiceeeecccceeen, 416

12



Inhalt

14.21  Umstellung auf die statische Konfiguration unter SLES11 ............... 416
14.2.2  Umstellung auf die statische Konfiguration unter Ubuntu-Server 417
14.2.3  Pfade und BeNULZEr ...t 417
14.2.4 Die Datenbank-Backends ... 417
14.2.5 Grundkonfiguration des LDAP-SEIVErs ........cocrnieniciniecnencinens 417
14.3 Konfiguration des LDAP-ClIIENES .......ccviuiiriiiiniinicnceecee et 420
1431  Konfiguration des Clients auf dem SLESTT ....cccooiiiiinicnicnicinen, 420
14.3.2  Konfiguration des Clients unter Debian »Lenny« .......ccocccvieuninnen. 420
14.3.3  Konfiguration des LDAP-Clients unter Ubuntu-Server ................... 423
14.3.4  Erster Zugriff auf den LDAP-Server ... 424
14.4 Grafische Werkzeuge fiir die LDAP-Verwaltung .........cccccocovnvnirinicnicncnenns 425
14.40  Konfiguration des LAM ... 426
14.5 Anderungen mit »ldapmodify« ... 428
1451  Interaktive Anderung mit »ldapmodify« ..., 428
14.5.2  Anderungen lber eine »ldif«<-Datei mit »ldapmodify« ......ccocovrrnnenn. 428
14.6 Absichern der Verbindung zum LDAP-Server liber TLS ......ccovivinininicnicinen. 430
14.61  Erstellen der Zertifizierungsstelle ... 430
14.6.2  Erstellen des Serverzertifikates und des Requests .......ccccovvrninunee. 431
14.6.3  Signieren des Zertifikats ... 431
14.6.4  Zertifikate in die »slapd.confceintragen ..., 431
14.6.5 Konfiguration des LDAP-Clients .......cccovirricnicnirncnecnescsenees 432
14.7 Absichern des LDAP-Baums mit ACLS ......cccviriiniinicee e 432
14.71  Eine eigene Datei fiir die ACLs einbinden ..o 433
14.7.2  Erste ACLs zur Grundsicherung des DIT ....cccccccovicnicnncnincnscniece 434
14.7.3  ACLs mit reguldaren Ausdriicken ... 436
14.7.4  ACLs fir den Einsatz von Samba in LDAP ........cccccovimininicinicneenn, 437
14.75  Testen von ACLs vor dem Einsatz ........cccccccvimnninisnicnicrcsseene 437
14.8 Filter zur Suche im LDAP-BaUm .......coccoiiiiiiirirreeseesece s 439
14.81  Testen der Fahigkeiten des LDAP-Servers ..., 439
14.8.2  Einfache Filter ... 441
14.8.3  Filter mit logischen Verknlipfungen ..o, 441
14.8.4  Einschrankung der Suchtiefe ... 442
14.9 Verwendung von OVEFIAYS .......ccociiriieiieinieniereei s 443
14.91  Overlays am Beispiel von »dynlist« ... 444
14.9.2  Weitere OVErlays ... 445
1410 Replikation des DIT ..ot 445
14101  Konfiguration des Providers ... 447
1410.2 Konfiguration des CONSUMErS .......ccoeurieeiniecirieriniireeeeeceeeeeee s 449
1411 Die dynamische Konfiguration ... 451
14111 Umstellung auf die dynamische Konfiguration am Provider ........... 452
1411.2 Umstellung auf die dynamische Konfiguration am Consumer ........ 456

13



Inhalt

1412 Verwaltung von Mail-Aliasen fiir den Mailserver Postfix .........ccccoveinicenn. 458
14121  Einrichten der »alias«-Tabelle ...
1412.2 Einrichtung der »virtual«-Tabelle ...

1413 Cyrus und »saslauthd« Uber LDAP ..ot

1414 Benutzerauthentifizierung am Proxy Squid Gber LDAP
14141  Aktivierung der Authentifizierung tiber LDAP

1414.2 Benutzerbezogene Authentifizierung ..o,
1414.3 Gruppenbezogene Authentifizierung ...
1415 Benutzerauthentifizierung am Webserver Apache tiber LDAP ..o 465

14151 Konfiguration der Cache-Parameter ..........ccoocvenncnncicnccnieneas 465
1415.2 Konfiguration der Zugriffsparameter ... 466
1416 Und was geht sonst noch alles mit LDAP? ........occvinirninceecee e 467
Druckserver
T50 POIICIES oottt 470
1511 Grundkonfiguration des Netzwerkzugriffs ... 470
151.2  Location policies
151.3  Operation POlICIES ...coioiicieirrrieieir et 473
151.4  Weitere Konfigurationsmoéglichkeiten ..., 474
1505 BrOWSING oo s 476
15.2 Drucker und Klassen einrichten und verwalten ... 477
15.21  Drucker einrichten ... 477
15.2.2  Klassen einrichten ... e 478
15.3  DrUCKEIQUOTAS ..oooiieiiciiiirie ettt 479
15.4 CUPS uber die Kommandozeile ... 480
15.41  Einstellen eines Standarddruckers ..., 480
15.4.2  Optionen flr einen Drucker verwalten ........ccovviinnncniccnns 481
15.5 PPD-Dateien ..o 483
15.6 NOCh MENr DIrUCK .coiiieciccccc e 484

TEIL IV: Infrastruktur

16 Hochverfiigbarkeit

14

161 Das BEISPIEI-SETUP ..ottt 487
T6.2 INSTAllALION ..o 488
16.21  Ubuntu 10.04 LTS »LUCId LYNXC it 488
16.2.2 Debian 5.0 »Lenny«
16.2.3  OPENSUSE .ot

16.2.4  SUSE Linux Enterprise Server 171 ... 489



16.3
16.4

16.5

16.6

Inhalt

Einfache Vorarbeiten ... 489
Shared Storage mit DRBD ......ccoiiirinircrneses e 490
16.41  Grundlegende Konfiguration unter Debian und SUSE ..................... 490
16.4.2  Grundlegende Konfiguration unter Ubuntu LTS .......cocoeovnirrininnene 491
16.4.3  Die wichtigsten Konfigurationsoptionen ..........cccccocinccnicninnn. 492
16.4.4 Die DRBD-Ressource in Betrieb nehmen ... 493
Grundkonfiguration der Cluster-Komponenten ..........coeoninrnrnnnisnnens 496
16.51  OpenAlS und Corosync: das Benachrichtigungssystem .................... 496
16.5.2  Pacemaker: der Ressourcen-Manager .........cccoenenieeniemnennnnnnns 498
16.5.3  Quorum deaktivieren ... 500
Dienste hochverfligbar machen ... 502
16.6.1  Die erste Ressource: eine hochverfligbare IP-Adresse .......c.cccocee... 503
16.6.2  Hochverfiigbarkeit am Beispiel von Apache .......cccoooevvcirncirincnnn. 505
16.6.3  DRBD integrieren .........ccocoiiiiiiiciiiccceccs s 507
16.6.4  FENCING oo s 510

17 Virtualisierung

174
17.2
17.3

17.4
175

17.6

EINIEIEUNG oottt ettt ettt

FUr den »SYSadming ..ottt s
SErVEr-VirtUaliSIeruNg .......oovuririinerce et
1730 KVM st s
17.3.2  DXEMNE i s
Netzwerkgrundlagen ...
Management und Installation

17.51  Einheitlich arbeiten: »libvirt« ... 525
17.5.2  Konsolenbasiertes Management: »Virsh« .......cccoeineincincnicnnees 529
17.5.3  Virtuelle Maschinen installieren ..., 533
1754 virt-install ..o 535
17.5.5  Alleskdnner: »Virtual Machine Manager« ........coeoeonrnernerneenns 537

17.5.6  Zusétzliche Konsolen-Tools
Umzugsunternehmen: Live Migration
17.61  VOrbereitungen ...ttt

17.6.2  Konfiguration im »Virtual Machine Manager« ........ccovvevrirneene 545

TEIL V: Kommunikation

18 Netzwerk

181

Netzwerkkonfiguration mit »proute2« .....coerereererecneereeeeeeeneeeeeeseseesesseeenees 549
1810 Erste SChritte .o s 549

15



Inhalt

16

18.2

18.3

18.4

18.5

18.6
18.7

18.8

181.2  »iproute2« im Detail ... 552
181.3  Links ansehen und manipulieren .........cccocncncncncnicnens 553
1814 IP-Adressen mit »Proute2« ....ccoocvenienieneeneere e 555
181.5  »ip« zur Manipulation von ARP-Eintrdgen ... 558
ROULING MIt MIPC it s 559
18.21  Routinginformationen anzeigen ........irnnninninnesseeen, 560
18.2.2  Advanced ROULING ..o 561
18.2.3  Die vorhandenen Regeln ansehen ..., 562
18.2.4 Neue Routingtabelle anlegen ... 563
18.2.5  Policy Routing Database dndern ... 563
18.2.6  Routing liber mehrere Uplinks ... 565
18.2.7  Abschlussbemerkung ... 569
BONAING ottt 570
18.31  Bonding-Konfiguration ... 570
18.3.2  Bonding bei Debian und Ubuntu ..o 572
18.3.3  Bonding bei SLES ... 573
IPVG e e bttt h bbbt nen 573
18.41  Die Vorteile VON IPV6 ..o 574
18.4.2  Notation von IPV6-AdIessen .........cccneniieneeeneeeneee s 575
18.4.3  Die Netzmasken ... 576
18.4.4  IPV6 iN der PraXiS ....coccmeeiriueeniiciniieenieeensiee e 576
Firewalls mit »netfilter« und »iptables« ... 578
18.51  Der Weg der Pakete durch den Kernel ........cccconcnncnncnncnnnen. 578
18.5.2  Einflhrung in »iptables« ... 580
18.5.3  Regeln definieren ...t 581
18.5.4  Die klassischen Targets ... 582
18.5.5  Ein erster Testlauf ... 583
18.5.6  Stateful Packet INSPECtion ........ccocvininincnincnincr e 583
18.5.7  Das erste Firewallskript ..., 585
18.5.8  Externe Firewall ... 587
18.5.9  LOZEING oot s 592
18.510 Network Address Translation und Masquerading ..........cc.ccccccvcunennes 594
18.5.11 Weitere niitzliche Module fir »iptables« .......ccovvviinninnereens 595
Abschlussbemerkung ... 597
DHCP ettt b e ettt e eaeneene s 597
18.71  FUNKLIONSWEISE ..ottt 598
18.7.2  KONAIGUrAtion ..ot e 598
DINS-SEIVET .o 601
18.81  FUNKLIONSWEISE ...ttt 601
18.8.2  Die Grundkonfiguration ... 602
18.8.3  ZonendefinitionNen ... 604



Inhalt

18.8.4 Die erste vollstandige Zone ... 609
18.8.5  Die »hiNta-ZONE ..oooveeeeieeeeeeectee ettt 610
18.8.6  REVEISE LOOKUP ittt ettt 612
18.8.7  SIAVE-SEIVEL oottt ettt 614
18.9 Nachwort zum Thema Netzwerk ... 616

191 Die SSH-FAMII® ..ottt 617
1911 Die Clients: ssh, sCP, SFEP .oeeveereriercrereeee e 618
1902 Der Server: SShd ... 620

19.2 Schliissel statt Passwort ... 622
19.21  Schliissel €rzeUZEN ... 622
19.2.2  Passwortloses LOZIN .....cccorciricireieicieieieeeiete et 623
19.2.3  Der SSH-Agent merkt sich Passphrasen .........cccccovencnicniccninnn. 624

19.3 XTT1-FOrWArding ...c.cvcueirciricieireesinete ettt 625

19.4 Port-Weiterleitung und TUNNEIING ..o 625

Administrationstools

201 Was kann dies und jenes NOCh? ..o e 627
2011 Der Rsync-Daemon ... 627
201.2  Wenn's mal wieder spater wird: »SCreen« .......oecevneeeeennecccnnnns 629
201.3  Anklopfen mit »NMap ..o 630
201.4  Netzwerkinspektion: »netstatc ... 633
201.5  Zugreifende Prozesse finden: »1S0f« ...oooiniircnincnnecneneneesenes 635
20.1.6  Was macht mein System — »tOP« v 639
201.7  Wenn gar nichts mehr geht — Debugging mit »strace« ........ccooeeuue. 644

20.2 Aus der Ferne — Remote-Administrationstools .............cccoencncncicnccnenas 649
20270 PUTTY e s 649
20.2.2  WINSCP e 652
20.2.3  SYNEIZY e s 653

TEIL VI: Automatisierung

21 Scripting

211 Aufgebohrte MUSChEIN ..o 659
21.2 Vom Suchen und Finden: Ein kurzer Uberblick ..o 660
21.21  Die Detektive: »grep«, »sed« und »AWK« .......coviennnenicrenicene. 660
21.2.2  Reguldre Ausdriicke verstehen und anwenden .........cccccovvnicrcninees 661



Inhalt

21.3 Fortgeschrittene Shell-Programmierung .........ccvenrnionninnisneeseeseeeeeee 664
2131 EXPansionssChemata .......occcovrieiennieiensciee et 664
21.3.2  Umgebungsvariablen ... 668
21.3.3  »Back to bash«: Ein tieferer Blick in die Muschel ..........ccccccvveunece. 669

21.3.4  Logging in Skripten
21.4 Tipps und Tricks aus der Praxis
21.41  Aufraumkommando

21.4.2  AFS s
21.4.3  Datumsmagie ...
21.4.4  E-Mails aus einem Skript versenden ... 678
21.4.5 Interaktive Programme SteUErn ........ccncnicnicnecneceeeneees 678

22 Monitoring — wissen, was lauft

220 NAZIOS o s 681
22100 INSEAllAtiON .o 682
221.2  Nagios selbst kompilieren ... 682
221.3  Nagios Plugins kompilieren ... 684
221.4  Die Verzeichnisstruktur ... 685
2215  Das Webinterface ... 685
221.6  Die Hauptkonfigurationsdatei ..........coccocicncnicncinceeeneas 686
22107  Die ObJEKLE ..o 687
221.8  Die Ressourcen-Datei ... 696
2219  CGl-Konfiguration
22110 Plugins zu Nagios ........

22111  Benachrichtigungen

22112  Performancedatenanalyse ... 704

22113  Das Webfrontend ... 707
22.2 Monitoring mit MUNIN ..o 708

TEIL VII: Sicherheit, Verschliisselung und Zertifikate
23 Sicherheit

231 WENIZEr iSt MENT .o 714
23.2 PCNTOOTE et 714
23.270  DIENSTE o 715
23.2.2  2JAUIKIEC e 717
23.3 Selbstabsicherung: »APPAIMOIE ......coccrueuniecuriienieeneieneeeneee e sese s 721
23.4 GOtcha! IDS-SYStEME ..ottt e e 727
2340 »SNOrtC UNA CO. ittt 728

18



Inhalt

23.4.2  InStAllation ... 730
23.4.3  Regeln — »0iNKMaSterc ... 732
23.4.4 Anwendung von Intrusion-Detection-Systemen in der Praxis ........ 736

23.5 Klein, aber oho: »fail2ban«
23.6 Einmalpassworter mit OPIE

23.7 OPENVPN Lottt 747
23.71 Server-Installation — OpenVPN, PKI und CO. ..coocvvvvncciceeirccienes 748
23.7.2  ROAAWAITION .oivitieiiceeei ettt ettt et 756
23.7.3  SItE-T0-SItE oo 761

Verschliisselung und Zertifikate

241 Definition und HiStOrE ......cocciiiiiiiiiicicccccce e 765
24.2 Moderne KryptolOgie ...t 767
24.21  Symmetrische Verschllsselung ..., 767
24.2.2  Asymmetrische Verschllisselung ... 768
24.3 Den Durchblick behalten ...
2431  Das Grundproblem ...
24.3.2  Verwendungszwecke
24.3.3  Umsetzung mithilfe einer PKI ... 770
2434 X509 e 771
24.3.5 Ein anderer Ansatz: PGP (Web-0f-Trust) .......cccocovvinninncnninininn, 773
244 1N dEF PraXiS ...cuiieiuiieiiiiecieicietciee sttt e 774
2441  Einrichtung einer PKI mit Server- und E-Mail-Zertifikaten .............. 774
2442  E-Mail-VerschllUsselung ... 785
24.5 Neben der Kommunikation — Dateiverschliisselung ..........cccccooviincnicnicnns 793
24571 DaAteien ..o 793
2452 DEVICES oo s 794
24.5.3  Festplatten/System ..o s 796
24.6 REChIIChES .o 800
24.61  Fortgeschrittene elektronische Signatur ..., 800
24.6.2 Qualifiziertes Zertifikat ... 800
24.6.3 Qualifizierte elektronische Signatur ... 801
24.6.4 Sichere Signaturerstellungseinheit (SSEE) ......cccccoviinicniciniccinicnn. 801
D& AULOTEN o s 803
INAEX ettt 805

19



Vorwort

Willkommen zu »Linux-Server: das Administrationshandbuch«. Dieses Buch soll Ihnen, dem
Systemadministrator, als Anleitung dienen, die verschiedensten Dienste, die Thnen ein Li-
nux-System bereitstellen kann, schnell und einfach zu konfigurieren. Ohne groe Umwege
geht es schnell tiber die Konfiguration hin zu einem funktionsfahigen Dienst, den Sie dann
an Thre eigenen Bedurfnisse anpassen konnen.

Wir wollen Thnen ein Nachschlagewerk an die Hand geben, das Sie mit vielen verschiedenen
Techniken und Diensten vertraut macht. In den einzelnen Kapiteln gehen wir auch immer
wieder auf Besonderheiten der verschiedenen Distributionen ein. Gerade durch die Vielfalt
der Dienste und Techniken kénnen Sie dieses Buch wie ein Schweizer Taschenmesser nutzen:
immer griftbereit und immer das richtige Werkzeug.

Fiir wen haben wir das Buch geschrieben?

Dieses Buch richtet sich an alle Linux-Systemadministratoren, die immer wieder vor der
Aufgabe stehen, neue Dienste in ihrem Netzwerk zu etablieren, und die am Anfang einen
moglichst schnellen und kompakten Einstieg in das Thema wiinschen. Grundlegende Li-
nux-Kenntnisse, wie sie zum Beispiel in LPIC-1 verlangt werden, sollten auf jeden Fall schon
vorhanden sein, damit Sie die einzelnen Dienste erfolgreich in das eigene Netz integrieren
kénnen.

Wie konnen Sie mit diesem Buch arbeiten?

Wir haben das Buch so geschrieben, dass Sie gezielt mit den Beispielen aus den einzelnen
Kapiteln einen neuen Dienst konfigurieren und testen kdnnen. An vielen Stellen haben wir
aber auch auf andere Dienste, die hier im Buch beschrieben sind, verwiesen, um Ihnen die
Maoglichkeit zu geben, auch komplexere Aufgaben zu realisieren.

Was dieses Buch nicht ist

Dieses Buch ist kein Lehrbuch, um den Umgang mit Linux von Grund auf zu verstehen, dafiir
gibt es viele andere Buicher auf dem Markt. Auch war das Buch von Anfang an nicht dazu
gedacht einen oder mehrere einzelne Dienste bis ins Letzte zu konfigurieren. Denken Sie an
Ihr Schweizer Taschenmesser: Es kann Thnen bei vielen Aufgaben helfen, aber fiir spezielle
Aufgaben gibt es spezielle Werkzeuge. Das Gleiche gilt fiir unser Buch. Viele Aufgaben
kénnen Sie mithilfe unseres Buches erledigen, aber wenn es dann sehr speziell wird, dann
brauchen Sie ein Buch, das genau dieses eine Thema bis in kleinste Detail beschreibt.

Vorwort von Dirk Deimeke

Anfang 2008 sind meine Frau und ich mit zwei Hunden in die Schweiz ausgewandert.
Ich arbeite bei der Credit Suisse als Senior Unix Systems Administrator. Dort bin ich in
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einem der Unix-Teams mitverantwortlich fiir den Betrieb einer vierstelligen Anzahl von
Linux- und Unix-Systemen. Privat engagiere ich mich fiir die Verbreitung von OpenSource,
insbesondere bei Ubuntu Linux, und fiir die Wissensvermittlung mit einem eigenen Blog
und Podcast.

Im April 2008 kam Marcus Fischer mit der Idee auf mich zu, ein Linux-Adminbuch zu
schreiben. Da es kein deutsches Werk gibt, das die Liicke zwischen Einsteigerbtichern und
Fachbtichern schlief8t, die sich einem einzelnen Thema widmen, war und bin ich immer
noch Feuer und Flamme.

In den folgenden fiinf Monaten arbeiteten wir zusammen mit Jan Watermann, dem dama-
ligen Lektor (mittlerweile hat er andere Aufgaben im Verlag angenommen) an dem Konzept
des Buches. Uns war zu jedem Zeitpunkt klar, dass es ein Buch werden sollte, das viel Bezug
zur Praxis hat und einige Probleme behandelt, denen Linux-Systemadministratoren tiglich
begegnen.

Das schreibt sich so leicht in ein oder zwei Sitzen, aber es war ein lingerer Dialog, da
jeder eine etwas andere Vorstellung davon hatte, wie das Buch aussehen sollte. Der Begriff
»Kochbuch« durfte aufgrund von Markenrechten nicht verwendet werden, traf aber das,
was wir machen wollten, am besten. Das Resultat halten Sie gerade in den Hianden.

Nachdem Marcus aufgrund seiner Dissertation keine Zeit hatte, an dem Buch zu arbeiten,
ging die Suche nach Autoren los, und Mitstreiter wurden gefunden. Aufgrund interner
Schwierigkeiten zerschlug sich die initiale Gruppe jedoch wieder, und es drohte das Aus. In
einem zweiten Anlauf fanden sich dann die Autoren zusammen, die das vorliegende Buch
geschrieben haben; Stefan Kania ist auer mir aus der ersten Gruppe dabei geblieben. Zu
uns gestoBen sind dann noch Stefan Semmelroggen, Daniel van Soest und Charly Kthnast.

Den Inhalt konnten wir Ende 2009 beschliefen und nachdem auch die Vertrage in trockenen
Tuchern waren, legten wir Anfang 2010 mit dem Schreiben und mit Sebastian Kestel als
neuem Lektor los.

Im Laufe der letzten Monate durchlebten wir alle Hohen und Tiefen, die den Beruf des Sys-
temadministrators ausmachen. Trotz einiger privater Katastrophen und der Schwierigkeiten,
die die Arbeit in einem verteilten Team mit sich bringen, haben wir es geschaftt.

Danksagung

Allen voran mochte ich meiner Frau danken, ohne die mein Teil an diesem Buch nie
moglich gewesen wire. Dann mochte ich Jan Watermann und Sebastian Kestel von Galileo
Computing fiir Ihre wertvollen Hinweise und ihre Geduld danken, die uns »Greenhorns«
tiberhaupt erst in die Lage versetzt hat, ein solches Projekt in Angriff zu nehmen.

Mein besonderer Dank gilt aber meinen Mitautoren Charly, Daniel, Stefan und Stefan fiir
die tolle Zusammenarbeit.
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Vorwort von Stefan Kania

Ich hatte meine erste Bertihrung mit Computern bei der Bundeswehr. Dort wurde 1982
ein Kurs »BASIC Programmierung unter CP\M« angeboten. Nach mehreren Jahren Abend-
schule habe ich dann von 1992 bis 1994 am b.i.b e.V. in Paderborn eine Ausbildung zum
Informatiker absolviert. Dort kam ich dann auch zum ersten Mal mit dem Betriebssystem
Linux in Kontakt. Damals war es die Version 0.96 PL4 und die Installation erfolgte noch
sehr abenteuerlich tiber 30 Disketten.

Im Anschluss an die Ausbildung folgte dann noch eine Zusatzqualifikation zum CNE/CNI
(Certified Novell Engineer/Certified Novell Instructor). Nachdem ich dann von 1995 bis
1997 festangestellt als Trainer und Netzwerkadministrator gearbeit hatte, habe ich mich
1997 selbststindig gemacht und bin seitdem als IT-Berater und IT-Trainer titig.

In den letzten Jahren habe ich einige Projekte durchgefiihrt, bei denen es um die Umstellung
von Windows NT auf die Kombination »LDAP und Samba« ging. Vor ein paar Jahren wurde
ich dann von einem meiner Lehrer des b.i.b. angesprochen, ob ich nicht einmal fur die
Lehrer einen Kurs zum Thema Samba und LDAP halten koénne. Das war etwas, das sich
jeder Schiiler bestimmt schon mal gewtinscht hat: endlich mal die Seiten zu wechseln. Fiir
diesen Kurs ist dann die erste Version meines Samba-LDAP-Workshops entstanden, der in
den folgenden Jahren immer mehr gewachsen ist und als Grundlage fiir die Kapitel tiber
Samba und LDAP hier im Buch diente.

2008 habe ich dann auf einem Kongress der Firma Heinlein-Support als Referent einen
Vortrag zum Thema »Serverkonsolidierung mit Samba« gehalten. Im Anschluss an meinen
Vortrag wurde ich dann von einem der urspriinglichen Autoren, Dr. Michael Schwartzkopff,
angesprochen, ob ich nicht an einem Buch fiir Linux-Administratoren mitwirken wolle. In
einem spontanen Anfall von Leichtsinn habe ich sofort zugesagt. Da wusste ich ja noch
nicht, was fiir eine Arbeit auf mich zukommen wiirde.

Ich wollte mit diesem Buch anderen die Méglichkeit geben, sich schnell in ein neues Thema
einzuarbeiten, und zwar anhand von Beispielen, die auch gut nachvollziehbar sind. Ich
habe zu den unterschiedlichsten Themen schon die verschiedensten Biicher und andere
Veroffentlichungen gelesen, nur deckte sich das dort Gelesene in den seltensten Fillen mit
der Art und Weise, wie ich mir die Herangehensweise an neue Themen wiinsche. Ich habe
immer erst einmal gerne eine Anleitung, nach der alles liuft, und dann kann ich anfangen,
mit der Umgebung zu experimentieren, um immer tiefer in das Thema einzusteigen. Ich
hoffe, dass ich es mit meinen Kapiteln geschaftt habe, Thnen eine Anleitung an die Hand zu
geben, mit der Sie die ersten Schritte erfolgreich gehen konnen.

Danksagungen

Lange habe ich tberlegt, ob ich hier etwas schreibe und wenn ja, wem ich danken soll,
ohne jemanden zu vergessen. Deshalb habe ich den Kreis derer, bei denen ich mich hier
besonders bedanken mochte, sehr klein gehalten. Auf jeden Fall mochte ich an dieser Stelle
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meiner Frau Sabine danken. Sie hat mehrfach meine Abschnitte gelesen und korrigiert. Ich
glaube, sie ist bald so weit, dass sie selbst in dem Bereich titig werden kann.

Dann fillt mir da noch jemand ein, den ich bestimmt zu Beginn des Projektes sehr viele
Nerven gekostet habe: Daniel Mader. Er hat am Anfang des Projekts in so mancher Telefon-
konferenz mit mir zusammen die TeX-Umgebung auf meinem System eingerichtet und mir
beim Einstieg in TeX sehr geholfen. Nattirlich gilt mein Dank den anderen Autoren, denn
nur zusammen konnten wir dieses Projekt stemmen.

Vorwort von Charly Kiihnast

An diesem Buch mitzuarbeiten hat mir eine Menge Freude gemacht, weil es mir erlaubte,
drei meiner Lieblingstitigkeiten miteinander zu verbinden.

Erstens stecke ich meine Finger gern in die Innereien eines Linux-Systems. Es gibt kein an-
deres weltweit verbreitetes Betriebssystem, dem man so problemlos unter die Motorhaube
schauen kann und das sich so konsequent auf eine bestimmte Aufgabe zuschneiden lisst.
Seit dem ersten Kontakt im Winter 1992/93 auf einer Veranstaltung des Chaos Computer
Clubs, dem ich seit vielen Jahren angehore, beschiftige ich mich mit Linux. Seit 1996 ist
die Linux-Systemadministration der Kern meiner beruflichen Tatigkeit im Kommunalen Re-
chenzentrum Niederrhein (KRZN).

Zweitens gebe ich mein Wissen gern weiter: in Kursen, Vortrigen, Workshops und als Lehr-
beauftragter zweier niederrheinischer Hochschulen. Und drittens schreibe ich gern und viel;
seit meinem 14. Lebensjahr veroffentliche ich regelmiRig Fachartikel und Kolumnen.
Dieses Buch ist eines, das ich mir selbst oft gewiinscht habe, wenn ich mich in die Adminis-
tration eines neuen Linux-Dienstes einarbeiten musste. Niemand beherrscht alle Facetten
eines Betriebssystems, und niemand beherrscht alle moglichen darauf aufsetzenden Server-
dienste. Ein Sysadmin, der dringend ein Problem l6sen muss, hat nicht die Zeit, knietief
durch 60 Seiten theoretischer Grundlagen zu waten. Er braucht eine praxisnahe Anleitung
und will auf die Fallgruben hingewiesen werden, in die andere bereits gestiirzt sind. Ich
glaube, das fertige Buch wird diesem Anspruch gerecht.

Danksagungen

Die Entstehungsphase dieses Buches war, diplomatisch formuliert, eine ausgesprochen kurz-
weilige Zeit. Phasen intensiver Recherche, raumgreifender Hardwareschraubereien und fie-
berhaften Schreibens wechselten einander ab. Die dazu nétige Gelassenheit und Selbstorga-
nisation verdanke ich meinem im Marz verstorbenen Vater, der mir beides vorgelebt hat.
Besonderer Dank gebtihrt meiner Familie. Sie musste das Chaos ausbaden, das sowohl mei-
ne An- als auch (geistige) Abwesenheit verursachte, und sie hielt mir trotzdem stets den
Riicken frei und die Tiiren auf, wenn ich wieder Clusterknoten durchs Haus schleppte.

Jan Watermann und Sebastian Kestel von Galileo-Press gilt mein groer Dank fuir die exzel-
lente und kompetente Betreuung. Ebenso dankbar bin ich Daniel, Dirk, Stefan und Stefan
fur die Zusammenarbeit und gegenseitige Hilfe.
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Vorwort von Stefan Semmelroggen

Mein Interesse fiir Computer wurde geweckt, als ich Anfang der Achtzigerjahre das kleine
Einmaleins anhand eines Basic-Programms gelernt habe. Das Programm hatte mein Vater fiir
mich geschrieben und mich damit schwer beeindruckt. Danach gab es kein Halten mehr, und
es war schnell klar, dass ich irgendwann mit IT mein Geld verdienen wiirde. Schon wihrend
der Schulzeit habe ich mich selbststindig gemacht und in diversen Firmen versucht, die
Windows-Installationen am Leben zu erhalten. Der Kontakt mit UNIX und Linux kam dann
Mitte der Neunziger. Beim Informatikstudium und als Werkstudent bei Siemens konnte ich
mich dann endlich austoben und die Tiefen von Linux erforschen. Nach dem erfolgreich
abgebrochenen Studium war ich Vollzeit als Administrator und Dozent im Bereich Linux
titig. Heute arbeite ich bei der Heinlein Professional Linux Support GmbH als Consultant und
setze Linux-Projekte aller Grolenordnungen um. Die dort gesammelten Erfahrungen darf
ich dann ab und zu in Kursen oder auf Konferenzen weitergeben. Bei Heinlein Support habe
ich auch erstmals Kontakt zu vielen Fachbuchautoren gehabt, und langsam aber sicher reifte
der Gedanke, dass ich das eigentlich auch machen koénnte. Der enorme Zeitaufwand hat
mich aber immer abgeschreckt. Zum Verhidngnis wurde mir dann schlief8lich die langjdhrige
Bekanntschaft mit Stefan Kania in Kombination mit diversen Abenden in einer Cocktailbar.
In einem Moment der Schwiche sagte ich zu, an dem Buch mitzuwirken. Kurz nach der
Geburt meiner zweiten Tochter Maja und einem gréferen Umzug mit einem solchen Projekt
anzufangen, war sicherlich nicht eine meiner brillantesten Ideen. Dennoch bereue ich die
Entscheidung nicht und freue mich tiber das Ergebnis.

Danksagungen

Mein besonderer Dank gehort den Co-Autoren, die mich besonders wihrend der heifen
Schlussphase massiv unterstiitzt haben. Groer Dank gebtihrt auch Schlomo Schapiro, der
mir mit Rat und Tat zur Seite stand und mir beim Backup-Kapitel sehr geholfen hat. Auch
mein Kollege Holger Uhlig darf nicht unerwihnt bleiben. Er musste immer mal wieder
leiden und die Manuskripte durchgehen.

Mein grofter Dank gilt jedoch meiner Frau Hanna. Ohne sie hitte ich das Projekt niemals
zu Ende bringen konnen. Sie hat mir wihrend der ganzen Zeit den Riicken frei gehalten und
musste sich viel zu oft alleine um unsere beiden kleinen Téchter Nina und Maja kiimmern.
Die Zeit als quasi alleinerziehende Mutter ist fiir sie aber nun gliicklicherweise vorbei.

Vorwort von Daniel van Soest

Der Romer sagt: »Casus ubique valet!«, was bedeutet »Zufall herrscht tiberall!« Damit trifft
er so ziemlich genau mein Leben. Ein Zufall war dafiir verantwortlich, dass ich das geplante
Informatikstudium nicht antrat, sondern eine Ausbildung zum Informatikkaufmann begann.
Weitere Zufille sorgten dafiir, dass ich das letzte Drittel meiner Ausbildung im Jahre 2003
beim Kommunalen Rechenzentrum Niederrhein antreten durfte. Ein weiterer grofSer Zufall
sorgte dafiir, dass ich zu einem sagenumwobenen C. Kithnast ins Biiro gesetzt wurde. Wie-
derum KEIN Zufall sorgte dafiir, dass er mich mit den Worten »Guten Tag, wir machen hier
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Linux. Hier sind die CDs, installier mal - viel Spal’!« begriiite. Seitdem beschiftige ich mich
mit Linux. Neben der Tétigkeit als Sysadmin der zentralen Internetdienste im KRZN wurde
mir die Sicherheitsinfrastruktur als Aufgabengebiet tibertragen.

Weitere Zufille sorgten dafiir, dass ich anfangs als Co-Autor und spiter eigenstindig Li-
nux-Fachartikel veroffentlichen durfte. Die Affinitit, erworbenes Wissen weiterzugeben,
existiert bei mir schon linger. Die Chance (oder war es wieder ein Zufall?), dies in Buchform
auszuleben, ergab sich kurze Zeit spiter. Den Gepflogenheiten eines Sysadmins entspre-
chend, Problemstellungen immer praxisnah anzugehen, fasste ich dieses Projekt an. Das
Resultat halten Sie gerade in den Hinden, und ich hoffe einen Teil dazu beigetragen zu
haben, warum Sie gerade dieses Buch aus dem Regal genommen haben. Ich wiinsche Thnen
mit dem Buch viel Erfolg und freue mich auf Ihre Anregungen.

Danksagung

Vorab mochte ich mich bei meinen Co-Autoren bedanken. Die Zusammenarbeit war sowohl
kreativ als auch produktiv. Ganz besonderer Dank geht an C. Kithnast. Danke fiir das in mich
gesetzte Vertrauen und noch mehr Dank dafiir, dass ich an diesem Buch mitwirken durfte!
Ebenso mochte ich mich bei Sebastian Kestel bedanken, der uns stets geduldig mit Rat und
Tat zur Seite stand.

Abschliefend mochte ich nur einer Person danken. Ohne sie hitte ich dieses Buchprojekt
nicht abschlieBen kénnen. Ihre Unterstiitzung und Aufopferung hat es mir erst moglich
gemacht, die Zeit fiir das Buch zu finden. Vielen lieben Dank fiir dein Verstindnis und die
Motivation, Nicole! Willst du mich heiraten?

Danksagung von uns allen

Wie fast immer bei Projekten, die von mehr als einer Person durchgefiihrt werden, ist es auch
bei uns zum Ende hin sehr eng mit der Zeit geworden. Dadurch musste die Korrektorin,
Frau Friederike Daenecke alle Kapitel in einzelnen Abschnitten lesen, und das mit mehr
oder weniger Zeitversatz. Trotz allem hat sie tolle Arbeit geleistet und immer den Uberblick
behalten. Ohne sie wiren in diesem Buch so manche Verweise nicht so eindeutig, wie sie
jetzt sind. Fiir diese Leitung mochten wir ihr alle zusammen sehr herzlich danken.
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An dieser Stelle mochten wir Ihnen erkldren, was wir uns bei der Verwendung der
verschiedenen Formatierungsmdglichkeiten gedacht haben. Hier finden Sie auch die
Beschreibung zu den im Buch verwendeten Icons und die Begriindung, warum wir uns
gerade fiir die Distributionen entschieden haben, die im Buch verwendet werden.

Uber dieses Buch

Formales

Damit Sie den grofStmoglichen Nutzen aus diesem Buch ziehen kénnen, sollen im Folgenden
einige Konventionen erldutert werden.

Kommandozeile

Gleich zu Beginn ein Hinweis an den mausverwohnten Windows-Nutzer: Wir werden im
Rahmen dieses Buchs hauptsichlich Gebrauch von der Kommandozeile machen, da sich
viele Aufgaben unter Linux einfacher und 6konomischer durch einige Tastaturkommandos
erledigen lassen. Das soll allerdings nicht heilen, dass wir ganzlich auf den Komfort einer
grafischen Umgebung verzichten, denn wie bei vielen Dingen im Leben gilt auch hier: Die
Mischung macht's. Fiir viele Bereiche gibt es heute grafische Werkzeuge, gerade webbasierte,
die Thnen als Administrator das Leben leichter machen konnen. Auch wir nutzen diese
Werkzeuge und werden an den entsprechenden Stellen auf sie eingehen.

Befehle eingeben

Fur Kommandozeilenbefehle soll folgende Schreibweise verwendet werden: Im flieen-
den Text werden Konsolenbefehle durch die Verwendung von Nicht-Proportionalschrift
gekennzeichnet. Viele der Beispiele zu den Kommandos werden aber auch in Listings dar-
gestellt. Alle Listings werden in Nicht-Proportionalschrift dargestellt. In den Listings
werden Sie von der Befehlszeile bis zum Ergebnis alles nachvollziehen kénnen, wie Sie hier
im Beispiel sehen:

stefan@adminbuch~$ ps

PID TTY TIME CMD
4008 pts/2 00:00:00 bash
4025 pts/2 00:00:00 ps

Listing 0.1 Beispiel flr ein Listing

27



Uber dieses Buch

Privilegierte Rechte

Fur die Administration von Linux-Systemen werden Sie immer root-Rechte benétigen, um
die entsprechenden Konfigurationsdateien bearbeiten oder um Dienste starten oder stoppen
zu konnen. Ubuntu vertritt im Unterschied zu anderen Linux-Distributionen eine eigene
Philosophie: Der Standardbenutzer der ersten Installation kann jeden Administratorbefehl
durch Voranstellen des Befehls sudo ausfithren. AnschlieSend muss dann das Passwort des
Standardbenutzers eingegeben werden:

stefan@adminbuch~$ sudo /etc/init.d/networking restart
[sudo] password for <user>: <Hier eigenes Passwort eingeben>

Listing 0.2 Arbeiten als root

Sind mehrere Befehle als Administrator einzugeben, so kann das Voranstellen von sudo auch
listig werden. In diesem Fall verschaffen Sie sich mit dem folgenden Befehl vortibergehend
eine root-Shell:

stefan@adminbuch~$ sudo -s
[sudo] password for <user>: <Hier eigenes Passwort eingeben>
root@adminbuch~#

Listing 0.3 Eine root-shell 6ffnen unter Ubuntu

Eingabe langer Befehle

Und noch eine weitere wichtige, eher technische Konvention: Einige der vorgestellten Kom-
mandozeilenbefehle oder Ausgaben von Ergebnissen erstrecken sich tiber mehrere Buchzei-
len. Im Buch kennzeichnet am Ende der entsprechenden Zeilen ein »\«, dass der Befehl oder
die Ausgabe in der nichsten Zeile weitergeht.

Screenshots

Wie heilSt es doch so schén: Ein Bild sagt mehr als tausend Worte. Wann immer es sinnvoll
erscheint, soll daher ein Screenshot zur Erhellung des Sachverhaltes beitragen.

Internet-Verweise

Da wir in diesem Buch sehr viele verschiedene Dienste ansprechen, ist es nicht moglich, alle
Funktionen und Fihigkeiten eines Dienstes bis ins kleinste Detail zu beschreiben. Aus die-
sem Grund haben wir an geeigneten Stellen auf Internetadressen verwiesen. Diese werden
besonders ausgezeichnet, zum Beispiel so: www.debian.org.
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Icons

Sie werden in den einzelnen Kapiteln am Rand oft Icons finden, die Sie auf bestimmte
Zusammenhinge oder Besonderheiten hinweisen sollen. Die Icons haben die folgenden
Bedeutungen:

Hier wird es immer sehr wichtig

Wann immer Sie das nebenstehende Symbol sehen, ist Vorsicht angeraten: Hier weisen wir auf
besonders kritische Einstellungen hin oder auf Fehler, die dazu fithren kénnen, dass das System nicht
mehr stabil lduft. Damit sich die Warnungen mehr vom anderen Text abheben, haben wir diese
Textbereiche dann noch mit einem grauen Kasten hinterlegt.

Beispiele — zum Beispiel fiir Konfigurationsdateien — haben wir mit diesem Symbol gekenn-
zeichnet. Wir haben an vielen Stellen Beispiele eingefiigt, die es Thnen leichter machen, eine
entsprechende Aufgabe umzusetzen.

Alle Textstellen, die wir mit diesem Icon versehen haben, sollten Sie unbedingt lesen! Hier
handelt es sich oft um wichtige Hinweise zu den unterschiedlichen Distributionen, die
wir verwenden, oder um wichtige Eigenschaften oder Konfigurationsmoglichkeiten eines
Dienstes.

Es gibt keine fehlerfreie Software! Grofle und kleine Fehler, die bei den einzelnen Diensten
bekannt sind, werden durch diesen kleinen »Bug« gekennzeichnet. Die nachweislich erste
Erwdhnung des Wortes »Bug« stammt iibribens von Grace Hopper, einer Computerpionierin
aus den USA: http://de.wikipedia.org/wiki/Grace_Hopper.

Bei diesem Icon mochten wir Sie auf Fehler hinweisen, die immer wieder gemacht werden.
Sei es, dass die Grof- und Kleinschreibung nicht beachtet wird oder Parameter — abwei-
chend vom sonstigen Verhalten von Linux-Kommandos - in einer bestimmten Reihenfolge
angegeben werden miissen.

Bei diesem Symbol finden Sie niitzliche Tipps und Tricks zu bestimmten Aufgaben.

Linux-Distributionen

Als der Gedanke zu diesem Buch aufkam, mussten wir uns erst einmal einig werden, welche
Distributionen wir denn fiir das Buch verwenden wollten. Aufgrund der folgenden Kriterien
haben wir dann unsere Entscheidung getroffen:

» Wir wollten auf jeden Fall mindestens eine Distribution, die rpm-Pakete und eine, die
deb-Pakete fiir die Softwareverwaltung nutzt.

» Da es in diesem Buch um Serverdienste geht, musste die Distribution nicht unbedingt
die aktuellsten Pakete haben, wie man es gerne auf einem Desktop hat, sondern uns kam
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Uber dieses Buch

es in erster Linie auf die Stabilitit an. Obwohl wir bei manchen Diensten schon auf eine
bestimmte minimale Versionsnummer geachtet haben.

Die Distributionen sollten sehr verbreitet sein und auch oft in Firmen zum Einsatz
kommen.

Der Supportzeitraum sollte mindestens vier bis fiinf Jahre betragen, also ungefihr die
Laufzeit, die IT-Systeme in Unternehmen haben.

Aufgrund dieser Kriterien haben wir dann die folgenden Distributionen fiir die Beispiele im
Buch ausgewdhlt.

>

Debian Lenny
Debian ist seit Jahren fiir stabile Versionen und hohe Zuverlissigkeit bekannt. Auch ist
die Bereitstellung der Sicherheitsupdates fiir einen langen Zeitraum gesichert.

Suse Linux Enterprise Server 11 (SLES11)

Der SLES11 wir heute in sehr vielen Firmen eingesetzt, vor allen Dingen dort, wo
der VMware ESX Server fir die Virtualisierung zum Einsatz kommt, da der SLES11
von VMware, neben dem RedHat Enterprise Server, ausdriicklich empfohlen wird und
Firmen beim Einsatz des SLES auch den Support von VMware nutzen konnen.

Ubuntu-Server 10.04 LTS

Der Ubuntu-Server basiert auf Debian und stellt mit der LTS-(Long Term Support-)Version
eine gute Alternative zum Debian-Server dar. Der Ubuntu-Server setzt dabei auf neuere
Pakete und Kernel als Debian, da bei Ubuntu die Releasezyklen kiirzer sind.

Wenn Sie sich jetzt fragen: »Aber meine Lieblingsdistribution erfiillt die Punkte auch, warum
ist die nicht dabei?«, kénnen wir an dieser Stelle nur sagen, dass wir natiirlich alle Dienste
unter allen von uns verwendeten Distributionen konfiguriert und ausgetestet haben. Allein
fiir das Testen mit drei verschiedenen Distributionen bendotigt man schon eine geraume Zeit.
Deshalb haben wir uns fiir diese drei Distributionen entschieden.

Jetzt bleibt uns nur noch, Ihnen viel Spall mit dem Buch zu wiinschen und zu hoffen, dass
Thnen unser Buch bei Ihrer tiglichen Arbeit eine Hilfe sein wird.
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Der Umgang mit Software — Quellcode, Paket und Paketmanagementlosungen —

steht im Vordergrund dieses Kapitels. Erfahren Sie, wie Sie Ihre selbstentwickelte
Software in Pakete schniiren, Update-Pakete erstellen und das Paketmanagement
Ihrer Distribution richtig einsetzen.

6 Paketmanagement

Zu den Aufgaben einer Paketverwaltung (engl. packet management) gehoren das Installieren,
das Aktualisieren und das Deinstallieren von Software. Schon in den Anfangsjahren von
Linux wurde solch ein System erforderlich. Durch die wachsende Anzahl von Programmen
der GNU-Sammlung konnten Linux-Systeme fast alle Aufgaben bewdltigen. Lediglich das In-
stallieren der Software sorgte fiir Unmut, da das Ubersetzen des Quellcodes (kompilieren) auf
dem eigenen System oft beschwerlich war. Vorausgesetzte Software (dependencies') mussten
von Hand nachinstalliert werden, Updates sorgten fur Konflikte mit anderer installierter
Software, und die Deinstallation musste ebenfalls von Hand durchgefiihrt werden.

61 Paketverwaltung

Hier setzt die Paketverwaltung an. Sie 16st Abhingigkeiten auf und versucht, notwendige
Software selbststindig nachzuinstallieren. Sie entfernt Programme sauber aus dem System
und priift bei Updates, ob Uberschneidungen existieren und wie diese gelost werden kon-
nen. Dafiir musste die Software aber in eine entsprechende Form gebracht werden: in
Pakete.

Eine Paketverwaltung besteht aus zwei Teilen. Der erste Teil ist fiir das Laden der Programme
aus einem Repository?, das Auflésen von Abhingigkeiten und Konflikten verantwortlich.
Der zweite Teil, zum Beispiel dpkg (Debian Packet Management) oder rpm (RPM Packet
Management), sorgt fur die eigentliche Installation.

In diesem Kapitel erfahren Sie alles zu den zwei groften Paketverwaltungen, dpkg und rpm.
Sie erfahren, wie Pakete zu diesen Paketverwaltungen konvertiert werden, welche weiteren
Programme es gibt und wie Sie selbst Pakete aktualisieren, erstellen und patchen konnen.

1 dependencies, engl. fiir Abhingigkeiten. Damit meint man in der Paketverwaltung Software, die fiir
den Betrieb anderer Software benétigt wird.
2 repository, engl. fur Lager, Depot
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611  »rpm« oder »deb«?

Trotz aller Vorteile, die eine Paketverwaltung bietet, besitzen Paketverwaltungen auch Nach-
teile. Zum einen verfiigen Paketverwaltungen zum GrofSteil lediglich tiber Bindrpakete. Die-
se Pakete sind fiir eine Architektur tibersetzt und nur auf dieser lauffihig. Dies fithrt zu
statischen Paketen, die nicht voll an das System, auf dem sie laufen, angepasst sind. Zum
anderen kommt es bei Paketverwaltungen auch zu Konflikten.

Wenn in den Paketen Alpha und Beta teilweise die gleichen Dateien enthalten sind, kénnen
Sie nicht beide Pakete gleichzeitig installieren. Falls die Aktualisierung des Paketes Gamma
auch die Aktualisierung des Paketes Delta fordert, das Paket Epsilon aber die »alte Version«
des Paketes Delta benétigt, ist eine Aktualisierung von Alpha nicht moglich. Eine gute
Paketverwaltung zeichnet sich dadurch aus, dass sie diese Konflikte effektiv 1ost.

In der heutigen Zeit haben sich drei Konzepte durchgesetzt:
» die rpm-Paketverwaltung

» die dpkg-Paketverwaltung

» quellenbasierte Distributionen

Die ersten beiden Paketverwaltungen haben die Linux-Welt quasi in zwei Lager gespalten.
Die letzte Variante findet eher selten Anwendung, aber Distributionen wie zum Beispiel
Gentoo Linux verzichten ganz auf Binirpakete und stellen lediglich den Quellcode zur Ver-
fiigung, sodass jede Installation voll an das System angepasst wird.

Jede Distribution verfiigt tiber ihre eigene Implementierung einer Paketverwaltung. Das
hat zur Folge, dass zum Beispiel zwei auf rpm basierende Distributionen nicht zwingend
miteinander kompatibel seien miissen.

))I'pm«

Die Paketverwaltung rpm wurde urspriinglich als RedHat Packet Management bezeichnet,
da sie von RedHat entwickelt wurde. Da rpm aber ein Teil der Linux Standard Base wer-
den wollte, wurde das Projekt einfach in ein rekursives Akronym umbenannt: RPM Packet
Management.

Das Ziel vom rpm bestand darin, Softwarepakete sowohl fur Entwickler als auch fiir den
Anwender einfacher zu gestalten. Abhingigkeiten sollten berticksichtigt und automatisch
aufgelost werden, Redundanzen sollten vermieden und das saubere Entfernen von Software
ermoglicht werden. Ebenso sollte das Einspielen von Updates einfacher gestaltet werden,
ebenso wie das sichere Verwalten von Konfigurationen.

1999 kam es zur Zweiteilung von rpm, da der Hauptentwickler Jeff Johnson RedHat verlie§
und einen Fork des Projektes startete. Jetzt gibt es zwei rpm-Versionen: zum einen das in
SuSE, RedHat, Fedora und vielen anderen Distributionen verwendete rpm von rpm.org, zum
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anderen den Fork von Johnson, rpm5, der zum Beispiel in Alt Linux, ArkLinux und Unity
Linux Anwendung findet.

Bei rpm-Paketen handelt es sich um komprimierte Dateien, denen ein binirer Header vor-
angestellt ist. Dieser Header ist nicht komprimiert, sodass dieser leicht durchsucht werden
kann.

Die zentrale Datei eines Paketes im rpm-Format ist die SPEC-Datei. Sie enthilt alle Meta-In-
formationen des Pakets, also Informationen dariiber, was in dem Paket enthalten ist, wohin
es installiert wird, wie es installiert wird, sowie Informationen zum Paket selbst.

Diese Datei ist in folgende acht Sektionen unterteilt:

» Prdambel
Informationen tiber das Paket, die mittels rpm dem Benutzer angezeigt werden

» Prep
ein Skript, das den Quellcode-Dateibaum erzeugt

» Build
ein Kompilierungskript

» Install
Installationsanweisung fiir die Binaries — in den meisten Féllen »make install«

» Files
eine Auflistung aller Dateien, die im Paket enthalten sind

» Install/Uninstall
Skripte fuir die Installation und Deinstallation. Diese Sektion besteht wiederum aus vier
Unterabschnitten: pre, post, prerun und postrun. Das sind Befehle, die vor/nach der
Installation/Deinstallation ausgefithrt werden.

» Verify
Skript zur Prufung der Installation

» Clean
Befehle, die auf dem Entwicklerrechner ausgefiihrt werden sollen

Die Dateinamen der rpm-Pakete haben folgende Konvention:
{Bezeichnung>-<Versionsnummer>-<Revisionsnummer>.<Architektur>.deb

Listing 61 Schema der »rpm«-Paketdateinamen

»deb«

Die Paketverwaltung deb wurde von Ian Murdock entwickelt. Die Bezeichnung deb bezieht
sich hierbei auf die ersten drei Buchstaben der Linux-Distribution Debian. Die Zielsetzung
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von deb entspricht der von rpm, allerdings sind beide nicht zueinander kompatibel. Hierfiir
gibt es aber Konvertierungstools, die es erlauben, Pakete fiir die jeweils andere Paketverwal-
tung nutzbar zu machen.

Ein deb-Paket setzt sich aus folgenden Abschnitten zusammen:

» debian-binary

Textdatei mit Angabe der Versionsnummer des verwendeten Paketformates

» control
enthilt alle relevanten Informationen des Paketes, die in eigenen Dateien verwaltet
werden. Die folgenden Dateien sind immer vorhanden:

» control
Kurzbeschreibung des Paketes und Auflistung der Abhingigkeiten

» md5sums
Priiffsummen der enthaltenen Dateien

» conffiles
Auflistung der Konfigurationsdateien im Paket

» preinst, postinst, prerm, postrm
Skripte, die vor oder nach der Installation/Deinstallation ausgefithrt werden

» config
ein debconf-Skript, das Metainformationen fiir die debconf-Datenbank enthalt

» shlibs
Auflistung der Programmbibliotheken

» data
Archiv der enthaltenen Programmdaten

Auch hier gibt es eine zentrale Datei, die fiir das Paket verantwortlich ist: control. In ihr sind
sowohl alle Metainformationen zum Paket enthalten als auch die Installationsanweisungen.

Dateinamen von deb-Paketen folgen einer definierten Syntax:
{Bezeichnung>_<Versionsnummer>-<Revisionsnummer>_<Architektur>.deb

Listing 6.2 Schema der »deb«-Paketdateinamen

6.4.2 »yume, »yast« oder »apt«?

Wie bereits erldutert besteht eine Paketverwaltung nicht allein aus einem Programm. Zu ihr
gehort immer (mindestens) ein Tool, das sich um das Laden der Software, das Auflésen von
Abhingigkeiten und die Beseitigung von Konflikten kiimmert.
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Jede Distribution besitzt eine eigene Umsetzung. So findet yum auf RedHat-basierten Sys-
temen Anwendung, yast auf SuSE-Basierten und apt auf Debian-basierten. Wenn Distribu-
tionen bindr-kompatibel zueinander sind, konnen Sie auch Pakete aus der jeweils anderen
Distribution installieren.

Ubuntu- und Debian-Pakete sind zum Teil binar-kompatibel, sodass Debian-Pakete auch [zB]
unter einigen Ubuntu-Versionen lauffihig sind. Ebenso gilt dies fiir RedHat und SuSE.

Die Bedienung der einzelnen Tools unterscheidet sich erheblich voneinander. Die Debian-
basierte Variante apt ist eine Suite mit mehreren Anwendungen, die jeweils eine Anwendung
fiir spezielle Aufgaben zur Verfiigung stellt. Die RedHat-Variante yum kommt hingegen mit
nur einem Programm aus, und die SuSE-Variante yast kann sowohl als Kommandozeilen-Tool
als auch im ASCII-Ment gesteuert werden, wobei ab openSuSE 10.2 das zusitzliche Tool
zypper parallel zu yast eingesetzt werden kann.

Neben den von den Distributionen ausgelieferten Programmen kénnen auch unabhingige
eingesetzt werden. Hier ist vor allem das Tool smart erwihnenswert, das sich selbst als
»der Paketmanager« bezeichnet. Auf der Projektseite http://smartpm.org erhalten Sie weitere
Informationen zum Einsatz des von Gustavo Niemeyer entwickelten Tools. Einen Auszug
der Befehle zur Bedienung der einzelnen Tools auf der Kommandozeile entnehmen Sie den
nachstehenden Tabellen fiir die Paketverwaltung und lokale Pakete:

Paket installieren yum install yast -i apt-get install
zypper install

Paket deinstallieren yum remove yast --remove apt-get remove
zypper remove

Paketinformationen abfragen yum info zypper info apt-cache showpkg

Paket zur Datei suchen yum provides - apt-file search

Alle installierten Pakete anzeigen yum list * - -

Tabelle 61 Auszug: Kommandozeilenbefehle fiir Repositorys

Paket installieren yum install rpm -i dpkg -i
Paket deinstallieren yum remove rpm -e dpkg -r
Paketinformationen abfragen yum info rpm -qi dpkg -p
Paket zur Datei suchen yum provides rpm -qf -

Alle installierten Pakete anzeigen yum list * rpm -qa dpkg -

Tabelle 6.2 Auszug: Kommandozeilenbefehle fiir lokale Pakete
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61.3 AuBerirdische an Bord - »alien«

Es gibt Software, die nur in einer Paketform angeboten wird und nicht als Quellcode zur
Verfligung steht. Um diese Software auf dem eigenen System betreiben zu kénnen, muss das
Paket umgewandelt werden. Hier eilt IThnen alien zur Hilfe. Das urspriinglich von Debian-
Entwickler Christoph Lameter geschriebene Tool konvertiert Pakete in die Formate rpm, deb,
slp (Stampedes), tgz (Slackwares) und pkg (Solaris).

Die Installation von alien setzt viele weitere Pakete voraus, unter anderem auch die Kom-
pilierungsprogramme (gcc, make etc.). Auf Systemen, die auf Debian basieren, konnen Sie
alien aus den Paketquellen installieren. Leider ist alien in SLES11 nicht enthalten.

Laden Sie den aktuellen Quellcode unter http://packages.debian.org/unstable/source/alien her-
unter, und fithren Sie nach dem Entpacken wie in der enthaltenen Datei INSTALL beschrie-
ben die folgenden Befehle aus:

daniel@example:/usr/local/alien# perl MakeFiles.p]
root@example:/usr/local/alienst make
root@example:/usr/local/alienff make install

Listing 6.3 »alien«< aus dem Quellcode installieren

Oder erzeugen Sie auf einem Debian-basierten System einfach ein rpm-Paket mittels alien.
Laden Sie daftr die entsprechende deb-Datei herunter. Falls Sie ein Paket konvertieren
wollen, das bereits installiert ist, finden Sie die deb-Datei unter /var/cache/apt/archives.
Wenden Sie alien nun mit dem Schalter -r (oder -to-rpm) an:

root@example:/var/cache/apt-/archives# alien -r alien_8.79ubuntu0.1_all.deb
alien-8.79ubuntul0.1-2.noarch.rpm generated

Listing 6.4 Umwandeln: »deb« zu »rpm«

alien erzeugt nun die Datei alien-8.79ubuntu0.1-2.noarch.rpm. Wie Sie dem neuen Datei-
namen entnehmen koénnen, wurde auch die Versionsnummer angepasst. Falls Sie die ei-
gentliche Versionsnummer des Pakets behalten wollen, verwenden Sie den Schalter -k beim
Aufruf von alien.

Speicherort installierter Pakete

Installierte  Pakete auf Systemen mit deb-Paketverwaltung finden Sie im Verzeich-
nis /var/cache/apt/archives/. Bei SLES11 finden Sie die installierten Pakete unter
/var/cache/zypp/packages/<Repository>:<RepoName>/rpm/.

Falls Sie ein Paket auf dem System konvertieren, auf dem die Software installiert werden
soll, konnen Sie diese mit dem Schalter -1 auch direkt von alien installieren lassen:
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root@example:/# alien -i <fremdpaket>

Listing 6.5 Direkte Installation

6.2  Pakete im Eigenbau

Neben der Vielzahl an Software, die tiber die Repositorys bezogen werden kann, gibt es
auch Software, die lediglich als Quellcode zur Verfiigung steht. Um solche Programme auf
Ihrem System betreiben zu kénnen, miissen sie kompiliert werden. Hierfiir verwenden Sie
den Thnen vermutlich bereits bekannten Dreisprung:

daniel@example:/usr/local/packet# ./configure
daniel@example:/usr/local/packetf# make
daniel@example:/usr/local/packet# sudo make install

Listing 6.6 Kompilierung im Dreisprung

Dies ist natiirlich eine addquate Moglichkeit, Software auf »einem« System zu verwenden.
Wenn Sie aber mehrere Systeme der gleichen Architektur mit dem gleichen Betriebssystem
verwenden, konnen Sie den Quellcode auch in ein Paket schniiren, um so die Software
einfach zu verteilen, eine Update-Sicherheit zu erzeugen oder auch Patches effektiv zu
verteilen.

In diesem Abschnitt erfahren Sie alles zu Paketen: wie Sie diese aus einem tarball® erzeugen,
wie Sie Patches einspielen und wie Sie Update-Pakete erstellen.

6.21  Am Anfang war das Makefile

Software, die nicht in den Repositorys zur Verfiigung steht, wird in der Regel von den Ent-
wicklern als tgz oder auch tar.gz-Datei zur Verfiigung gestellt. Aus dieser entpacken Sie den
Quellcode und kompilieren dann das Programm. Um selbst geschriebene Software so zur
Verfigung zu stellen, muss diese erstmal in die richtige Form gebracht werden. Dazu dient
das Makefile, auf das das configure Skript zugreift, das das Programm entsprechend Ihrem
System verarbeitet. Im Grunde genommen sind Makefiles nichts weiter als Textdateien, in
denen der Ubersetzungsprozess von Programmen formalisiert enthalten ist. Dariiber hinaus
stellt das Makefile eine Intelligenz zur Verfiigung, die bereits vorhandene und kompilier-
te Abhingigkeiten, oder bei Updates auch eigenen Code, erkennt und diese nicht erneut
kompiliert.

Das Erstellen eines solchen Makefiles von Hand kann bei groferen Projekten mit vielen
Abhingigkeiten schnell in untiberschaubare Arbeit ausarten. Um effizient Makefiles zu er-

3 tarball (tape archive ball) — Archivformat, in dem oft Quellcode ausgeliefert wird
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stellen, gibt es die »GNU autotools«, die Ihnen die Arbeit zu einem Grofteil abnehmen.
Folgende Arbeitsschritte miissen Sie durchlaufen, um ein eigenes »tgz« zu erstellen:

1. Quellcode erstellen
Makefile.am erstellen
. autoscan — configure.scan nach configure.in

. aclocal - Anpassung fiir die Sprachumgebung

2.

3

4

5. autoconf - Verarbeitung von Konfigurationsdateien

6. autoheader — Verarbeitung von zusitzlichem Quellcode
7

. automake — Erzeugen des Makefiles

In diesem Abschnitt zeigen wir Thnen, wie Sie das allseits beliebte Programm »helloworld«
von seinem C-Code-Dasein befreien und als tgz-Datei zur Verfiigung stellen.

Erstellen Sie zunichst ein Verzeichnis hello-1.0 in Threm Home-Verzeichnis. In diesem Ver-
zeichnis erstellen Sie das helloworld.c-Programm mit folgendem Quellcode:

/* Simple "Hello World!" program in C */
#include <stdio.h>

main()

{

printf("Hello world! Once again... \n");
}

Listing 6.7 »helloworld.c«

I} I Erstellung als Benutzer

Die Erstellung von Paketen (tgz, rpm oder deb) sollte immer als normaler Benutzer ausgefiihrt werden.
Da »root« Vollzugriff auf alle Dateien hat, konnten wéhrend der Installation eines von ihm erstellten
Paketes Dateien tiberschrieben oder geloscht werden, die auf dem System benétigt werden.

Die Installation des gepackten Programms selbst muss hingegen von »root« durchgefiihrt werden, da
Benutzern die entsprechenden Rechte fehlen.

Das soeben erstellte Programm dient als zu verpackende Basis. Erstellen Sie nun die Datei
Makefile.am mit folgendem Inhalt:

bin_PROGRAMS = helloworld
helloworld_SOURCES = helloworld.c

Listing 6.8 »Makefile.am«
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Die Datei Makefile.am wird von den autotools ausgewertet. In ihr wird der Name des Pro-
gramms (bin _PROGRAMS) und dessen Quellcode (hellowor1d_SOURCES) deklariert. Bei gro-

Beren Projekten werden hier alle programmrelevanten Dateien aufgefithrt und auch alle
Bibliotheken.

Fihren Sie nun autoscan aus. Dieses Programm analysiert die Makefile.am und ihren Quell-
code. Es erstellt die Datei configure.scan, die als Basis zur Erstellung der configure.in dient:

i -*- Autoconf -*-

# Process this file with autoconf to produce a configure script.

AC_PREREQ(L2.651)

AC_INIT([FULL-PACKAGE-NAMET, [VERSIONI, [BUG-REPORT-ADDRESS])
AC_CONFIG_SRCDIR([hello.c1)

AC_CONFIG_HEADERS([config.h])

# Checks for programs.
AC_PROG_CC

# Checks for Tlibraries.

# Checks for header files.

# Checks for typedefs, structures, and compiler characteristics.
J# Checks for library functions.

AC_CONFIG_FILES([Makefilel)
AC_OUTPUT

Listing 6.9 »configure.scan«

Benennen Sie die Datei entsprechend um, und passen Sie die Parameter dem hello-
world.c-Programm an:

AC_PREREQ(2.59)

AC_INIT(Lhelloworld], [1.0], [bugs@example.netl])
AM_INIT_AUTOMAKE([1.9 foreign])

AC_PROG_CC

AC_CONFIG_FILES([Makefilel])

AC_OUTPUT

Listing 610 »configure.in«

Achten Sie darauf, die Zeile AC_CONFIG_HEADERS([config.h]) zu entfernen, da unser Pro-
gramm keine Header-Datei besitzt. Da Sie weiter mit den autotools arbeiten, miissen Sie die
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dritte Zeile hinzuftigen, welche von autoscan nicht erstellt wurde. Fithren Sie anschliefend
die Befehle aclocal und autoconf aus. Diese ergdnzen und erweitern die Struktur des tgz.

Fuhren Sie nun autoheader aus, das mit einer Fehlermeldung endet:

daniel@example:/home/daniel/hello-1.0# autoheader
autoheader: error: AC_CONFIG_HEADERS not found in configure.in

Listing 611 Fehlermeldung: »autoheader«

Obwohl der Befehl eine Fehlermeldung ausgibt, nimmt er wichtige Konfigurationen vor.
Anschliefend beenden Sie die Verarbeitung mit automake, das nebem dem configure-Skript
das passende Makefile erzeugt:

daniel@example:/home/daniel/hello-1.0# automake --add-missing

Listing 612 Fehlende Dateien ergdnzen

Der Parameter -add-missing gibt an, dass automake fehlende Standarddateien hinzufiigen
soll. Jetzt stehen Thnen alle benétigten Dateien zur Verfiigung. Packen Sie diese mittels tar
in ein Archiv, das Sie auf jedem System entpacken und kompilieren kénnen:

daniel@example:/home/daniel/# tar -cavf hello-1.0.tar.gz hello-1.0/

Listing 643 Ein »tar«-Archiv erstellen

Nach dem bekannten »Dreisprung« kénnen Sie das Programm einfach iiber den Befehl
helloworld aufrufen und erhalten die erwartete Ausgabe:

daniel@example:~# helloworld
Hello World! Once again

Listing 614 Test der Installation

Beachten Sie, dass der Befehl make install beim Dreisprung immer als root ausgefiihrt
werden muss!

6.2.2 Vom Fellknauel zum Paket

Eine noch elegantere Variante, um das Programm helloworld zur Verfiigung zu stellen,
besteht darin, es in ein rpm- oder deb-Paket zu htllen. Hierfiir verwenden Sie das Tool
checkinstall von Felipe Eduardo Sanchez Diaz Duran. Es ist in der Lage, aus vorliegendem
tar.gz-Quellcode paketverwaltungstaugliche Pakete des Typs deb (Debian/Ubuntu), rpm (Red-
hat/SuSE) und tgz (Slackware) zu erstellen. Auf der Projektseite http.//checkinstall.izto.org/
erfahren Sie aktuelle Neuigkeiten zum Projekt.
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Wenn Sie keine Software mit pre- und post-install-Skripten verwenden, was zum Beispiel bei
Kernel-Modulen sehr oft der Fall ist, konnen Sie mit checkinstall bequem Pakete erstellen.

Installieren Sie checkinstall aus den Repositorys. Leider ist es in SLES11 nicht enthalten,
kompilieren Sie daher fiir SLES11 den Quellcode von der Projektseite, oder laden Sie das
fertige RPM-Paket in der Version 1.6.1 von der binirkompatiblen Distribution »OpenSUSE
11.2« herunter.

Entpacken Sie den Quellcode, den Sie in ein Paket umwandeln wollen, aus dem tarball,
und fiihren Sie anschliefend checkinstall aus. Wir verwenden hierfiir wieder das erstellte
hello-1.0.tar.gz:

daniel@example:~# tar -xsvf hello-1.0.tar.gz
daniel@example:~# cd hello-1.0
daniel@example:~/hello-1.0# sudo checkinstall -D

Listing 615 Entpacken des »tarball« und starten von »checkinstall«

Der Parameter -D gibt an, dass ein deb-Paket erzeugt werden soll. AnschlieBend prift checkin-
stall den vorliegenden Quellcode und stellt Thnen ein paar Fragen zum Paket:

checkinstall 1.6.1, Copyright 2002 Felipe Eduardo Sanchez Diaz Duran
Diese Software wurde unter der GNU GPL verdffentlicht

The package documentation directory ./doc-pak does not exist.
Should I create a default set of package docs? [y]:

Listing 616 Riickfrage: Paket-Dokumentation
Paketverwaltungen erwarten fiir jedes Paket eine Dokumentation. Da in unserem selbst-

erstellten Programm keine vorhanden ist, fragt checkinstall nach, ob es eine leere Dokumen-
tation fiir uns erstellen soll. Bestdtigen Sie dies mit der Eingabe von (y).

Anschliefend fragt checkinstall nach einer Beschreibung fiir das Paket:

Bitte geben Sie eine Beschreibung fir das Paket ein.

Beenden Sie Ihre Beschreibung mit einer leeren Zeile oder EOF.
>> Easy to use "helloworld" Programm written in C.

>>

Listing 617 Angabe der Paketbeschreibung

Geben Sie ein passende Beschreibung des Pakets an.

Wenn Sie das Paket verdffentlichen wollen, sollten Sie diese Beschreibung in Englisch ver- [«]
fassen, da Ihr Paket ansonsten vermutlich von den Paketverwaltung nicht akzeptiert wird.
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Abschliefend gibt checkinstall eine Ubersicht der Paketparameter aus und gibt Thnen die
Maoglichkeit, diese nochmals zu verdndern:

hhkhkkhhkhkhkrhkhhkrhhkhkhkrhhkhhkrhkhkhkrhhkhkkhkrrhkhkhkrhkhkx

***%* Debian package creation selected ***
khkhkkhkhkkhkhkhkkhhkkhhkkhhkkhhkkhhhhhkhkhhkhkhhrkhrkhrhkhhkkhhkhxkhxk

Das Paket wird entsprechend dieser Vorgaben erstellt:

0 - Maintainer: [ root@example.net ]

1 - Summary: [ Easy to use "helloworld" Programm written in C. ]
2 - Name: [ hello 1]

3 - Version: [ 1.0 ]

4 - Release: [ 1 ]

5 - License: [ GPL ]

6 - Group: [ checkinstall 1]

7 - Architecture: [ 1386 ]

8 - Source location: [ hello-1.0 1]

9 - Alternate source location: [ ]

10 - Requires: [ ]
11 - Provides: [ hello ]

Geben Sie die betreffende Nummer ein, um die Vorgaben zu dndern:
Listing 618 Letzte Kontrolle der Paketparameter: »deb«

Wie Sie dem obigen Listing entnehmen kénnen, wurde als E-Mail-Adresse des Maintainers*
einfach root@<hostname> von checkinstall gewihlt. Passen Sie diese an, und fahren Sie mit

der Eingabe von fort.

Abschliefend fiihrt checkinstall die Paketierung aus:

Installations-Ergebnisse

make[1]: Betrete Verzeichnis '/home/daniel/hello-c/hello-1.0"

test -z "/usr/local/bin" || /bin/mkdir -p "/usr/local/bin"
/usr/bin/install -c hello '/usr/local/bin'

make[1]: Flr das Ziel »install-data-am« ist nichts zu tun.

make[1]: Verlasse Verzeichnis '/home/daniel/hello-c/hello-1.0"

Installation erfolgreich

Kopiere Dateien in das tempordre Verzeichnis...0K

Stripping ELF binaries and Tibraries... 0K

4 Maintainer (von engl. »to maintaing, dt. »instandhalten«) — beschreibt den Autor des distributions-
spezifischen Paketes
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Komprimiere man-Seiten...0K
Erzeuge Datei-Liste...OK
Erstelle Debian-Paket...OK
Installiere Debian-Paket...OK
Losche tempordre Dateien...0K
Schreibe Sicherungs-Paket...0K

Losche tempordres Verzeichnis...OK

hhkhkhkhhkhhkhhhhkhhhkhhkhhhhhkrhhkhkhhhkhhkrhhhhkrhhkhkhhhhkhkhhhkhhkrhhkhhrhhkkhkhrhkhkhkrrhkhkx

Done. The new package has been installed and saved to
/home/daniel/hello-1.0/hello_1.0-1_1386.deb
You can remove it from your system anytime using:
dpkg -r hello
Kok ok ok ok ok ko ok ko Rk ok ok ok ko ok ok ko ok ko ko Rk kA ko kR ko Rk Ak

Listing 619 Paketierung

Nun steht Thnen das deb-Paket hello_1.0-1_i386.deb zur Verfiigung. Die Erzeugung eines
rpm-Paketes lduft 4quivalent. Lediglich die in Listing 6.18 dargestellte Ausgabe fillt aufgrund
der unterschiedlichen Paketverwaltungen entsprechend anders aus:

ER R R R S B b B R S S S S b b R R S R S i b b b R S S i

**%% RPM package creation selected ***
R R R R R b e S R b R R b b e

This package will be built according to these values:

1 - Summary: [ Easy to use "helloworld" Programm written in C. ]
2 - Name: [ hello ]

3 - Version: [ 1.0 ]

4 - Release: [ 1 ]

5 - License: [ GPL ]

6 - Group: [ Applications/System ]
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7 - Architecture: [ 1386 1]

8 - Source location: [ hello-1.0 ]
9 - Alternate source location: [ ]
10 - Requires: [ ]

11 - Provides: [ hello ]

Geben Sie die betreffende Nummer ein, um die Vorgaben zu dndern:

Listing 6.20 Letzte Kontrolle der Paketparameter: »rpm«

6.2.3 Patchen mit »patch« und »diff«

Das klassische Patchen von Software, das Sicherheitsliicken oder Bugs behebt, findet heut-
zutage kaum noch Anwendung. In den meisten Fillen werden Updates binnen kiirzester
Zeit als Paket angeboten und sogar in die Repositorys itbernommen.

Dennoch gibt es Patches, die eventuelle Verbesserungen mit sich bringen oder sogar in
Paketen enthalten sind. Der letztere Punkt tritt oft ein, wenn der Maintainer nicht das ganze
Paket neu erstellt hat, sondern lediglich das Update in Form eines Patches hinzugefiigt hat.

Ein Patch besteht aus einer diff-Datei. Das Programm diff erstellt eine Ubersicht iiber die
Unterschiede zweier Dateien. Diese wird in einer speziellen Syntax dargestellt, sodass hin-
zugefiigte, geloschte oder verdnderte Zeilen separat dargestellt werden.

Fur ein einfaches Beispiel erstellen Sie zwei Textdateien, wir sie in Tabelle 6.3 gezeigt
werden.

Ein einfaches Beispiel, Ein einfaches BEISPIET,
das die Funktionsweise von das die Funktionsweise
*diff’ darstellen soll. des gut funktionierenden Programm

*diff’ darstellen soll.

Tabelle 6.3 Ausgangsdateien

Erstellen Sie einen diff der Dateien tiber den nachstehenden Befehl:

daniel@example:~# diff -Naur dateiOl.txt dateiO2.txt > dateiOl.patch

Listing 6.21 »diff«-Erzeugung

Die Schalter -Naur weisen diff an, die Unterschiede der dateiO1.txt zur datei02.txt vollstindig
zu ermitteln und im C-Format darzustellen.

Die Ausgabe wird in die Datei datei0O1.patch geschrieben, die folgenden Inhalt hat:
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Diff der »datei01.txt« zu »datei02.txt«

--- dateiOl.txt 2010-09-11 12:22:56.019985049 +0100
+++ datei02.txt 2010-09-11 12:27:22.643985051 +0100
@@ -1,3 +1,4 @@

-Ein einfaches Beispiel,

-das die Funktionsweise von

+Ein einfaches BEISPIET,

+das die Funktionsweise

+des gut funktionierenden Programm

"diff’ darstellen soll.

Tabelle 6.4 »diff« der Ausgangsdateien

In den ersten beiden Zeilen werden die Ursprungsdateien definiert. Durch die doppelten
Plus- und Minuszeichen wird angegeben von welcher zu welcher Datei der diff erstellt
wurde. Die dritte Zeile, die von At-Zeichen(@) umgeben ist, zeigt an, wo sich der entspre-
chende Block in beiden Dateien befindet und, durch ein Komma getrennt, wie lang er in der
jeweiligen Datei ist. AnschlieBend folgen die Zeilen, die durch Symbole kategorisiert sind.

Das Programm diff kennt drei Kategorien:

» Hinzugefiigte Zeilen
voranstehendes Pluszeichen (+)

» Geloschte Zeilen
voranstehendes Minuszeichen (-)

» Nicht veridnderte Zeilen
ohne voranstehendes Zeichen

In einer diff-Datei kénnen auch mehrere Dateien und deren Verinderungen aufgelistet sein.
In ihr wird nie der gesamte Inhalt einer Datei aufgelistet, sondern lediglich die Verdnderun-
gen und deren direkte Umgebung. Daher kann die dritte Ziele des Beispiels auch mehrfach
vorkommen und somit mehrere geinderte Blocke einer Datei zu referenzieren.

Diese Dateien bilden die Grundlage eines Patches. Das Programm patch wird angewandt,
um diese Verinderungen einzuspielen. Der Standardaufruf von patch lautet:

root@example:~f#f patch -NpO -i dateiOl.patch

Listing 6.22 Patch einspielen

Das Programm spielt nun die Anderungen aus der Datei dateiO1.patch ein. Der Schalter -N
gibt dabei an, dass die Richtung aus der diff-Datei verwendet werden soll. Der Schalter p0

weist patch an, die Verzeichnisstruktur ab dem Level »0O« anzuwenden, und der Schalter -i
verlangt die Patch-Datei.
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Software-Patches werden meist mit einer Verzeichnisstruktur erzeugt. Erstellen Sie folgende
Verzeichnisstruktur:

build/

|-- orig

| *-- datei.txt

‘-- orig.patch
‘-- datei.txt

Listing 6.23 Patch-Verzeichnisstruktur

Kopieren Sie anschlieBend die datei01.txt nach build/orig/datei.txt und die Datei datei02.txt
nach build/orig.patch/datei.txt, und stellen Sie deren urspriinglichen Inhalt wieder her. Er-
stellen Sie nun den neuen diff mit folgendem Befehl:

daniel@example:~# diff -Naur build/orig/datei.txt \
build/orig.patch/datei.txt > datei.patch

Listing 6.24 Neue Patch-Datei erstellen

Spielen Sie den angelegten Patch ein:

daniel@example:~f#f patch -Np0O -i datei.patch
patching file build/orig/datei.txt

Listing 6.25 Patch-Datei einspielen

Die Datei orig/datei.txt entspricht jetzt der Datei patch/datei.txt. Die Besonderheit des Para-
meters p0 wird im néchsten Beispiel deutlich. Hier wird der gleiche Patch erneut eingespielt,
diesmal aber von einer tieferen Verzeichnisebene aus:

daniel@example:~/build# patch -Npl -i ../datei.patch
patching file orig/datei.txt

Listing 6.26 Patch-Datei aus tieferer Verzeichnissebene einspielen

Da sich die Verzeichnisstruktur fest in der Patch-Datei befindet, muss patch tiber den Para-
meter 1 angewiesen werden, den Pfad um den ersten Teil der Verzeichnisstruktur zu kiirzen,
damit die Dateien auch gefunden werden. Anderenfalls wiirde patch mit einer Fehlermel-
dung abbrechen.

Linge der Pfade

Das Programm patch priift vor jedem Durchlauf, ob bereits ein Patch eingespielt wurde. Dies kann
Ihnen zum Verhangnis werden. Das Programm setzt voraus, dass der Pfad zur »neuen« Datei langer
ist als der zur »alten«. Beachten Sie dies nicht, wird der erstellte diff nicht von patch eingespielt.
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6.2.4 Updates ohne Repository

Oft ist es sinnvoll, Software, die als Update nur im Quellcode vorliegt, aber noch nicht in
den Repositorys vorhanden ist, in ein Paket zu schniiren. Somit kénnen Sie eine Update-
Sicherheit gewdhrleisten, diese Software auf mehreren Systemen der gleichen Architektur
verteilen oder Patches schnell auf allen Systemen Ihres Umfeldes einspielen. Gerade in
LTS®-Distributionen sind oft veraltete Pakete enthalten.

Der einfachste Weg, solche Update-Pakete zu erstellen, besteht darin, die »alte« Paketversion
zu installieren und dem Paket quasi den neuen Quellcode unterzuschieben.

Abhidngigkeiten

Unter Umstanden sind neue Softwareversionen nicht mehr zu vorhandenen Programmbibliotheken
kompatibel. Dadurch kann es bei der Erstellung eines Update-Paketes zu Fehlern kommen. In einigen
Féllen reicht es, die Abhangigkeiten innerhalb des Paketes auf die »alten Versionen« hin anzupassen.

Als Beispiel fiir das Erstellen eines Update-Paketes nehmen wir den Very Secure FTP Daemon
(vsftpd). Dieser wurde von den Entwicklern in der Version 2.3.2 im August 2010 als Quell-
code zur Verfiigung gestellt. In einer aktuellen Ubuntu 10.04 LTS ist der vsftpd lediglich in
der Version 2.2.2 enthalten, in einer SLES11 und einem Debian5 sogar nur in der Version
2.0.7.

6.2.5 »rpm«-Update-Paket

Installieren Sie folgende Pakete, um rpm-Pakete erstellen zu konnen:
> gcc

» kernel-source

Fur das vorliegende Beispiel vsftpd miissen zusitzlich noch folgende Pakete installiert wer-
den:

» libopenssl-devel
» pam-devel
» libcap-devel

Diese sind leider nicht Bestandteil von SLES11. Um diese trotzdem zu installieren, erweitern
Sie die Repositorys um den Zweig von openSUSE 11.2, der bindr kompatibel zum SLES11
SP1 ist. Ebenso bendtigen Sie die Quellpakete, welche die Endung src.rpm (source-rpm)
haben. Diese konnen Sie iber zypper installieren:

5 Long Time Support, engl. fiir Langzeitunterstiitzung
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daniel@example:~f#f sudo zypper source-install vsftpd

Listing 6.27 Installation des Quellpaketes: »zypper«

Falls Sie Software nicht in den Repositorys finden, sollten Sie einen kurzen Blick auf
http://software.opensuse.org werfen. Dort finden Sie viele Pakete, die in den Repositorys nicht vor-
handen sind.

Quellpakete gehoren bei rpm nicht zur Paketverwaltung und werden dementsprechend
auch nicht in der rpm-Datenbank gelistet. Der Inhalt des Paketes wird in das Verzeichnis
/usr/src/packages installiert.

Dort finden Sie den sogenannten build-tree:

daniel@example:~# tree /usr/src/packages/
/usr/src/packages/
|-- BUILD

|-- athlon
|-- geode
|-- 1386
|-- 1486
|-- 1586
|-- 1686
*-- noarch
-- SOURCES

Listing 6.28 Verzeichnisstruktur: »build-tree«

Allen rpm-Paketen, die erstellt werden, liegt diese Verzeichnisstruktur zugrunde. Das Pro-
gramm rpmbuild, das das eigentliche Erstellen tibernimmt, verlangt, dass der Quellcode und
die zum Erstellen notwendige SPEC-Datei sich in dieser Verzeichnisstruktur befinden.

Der Quellcode befindet sich im Ordner SOURCE:

daniel@example:/usr/src/packages/SOURCE# Ts

README . SUSE vsftpd-2.0.4-xinetd.diff
vsftpd.firewall vsftpd-2.0.4-conf.diff
vsftpd-2.0.5-enable-debuginfo.patch vsftpd.ini
vsftpd-2.0.4-dmapi.patch vsftpd-2.0.5-utf8-1og-names.patch
vsftpd.logrotate vsftpd-2.0.4-enable-ssl.patch
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vsftpd-2.0.5-vuser.patch vsftpd.pam
vsftpd-2.0.4-1ib64.diff vsftpd-2.2.2.tar.bz2
vsftpd.xml

Listing 6.29 Dateiauflistung von »SOURCE«

Neben den Patch-Dateien mit der Endung patch und diff, den Kontroll-, Konfigurations- und
Dokumentationsdateien ist dort auch der eigentliche Quellcode des Paketes in der Datei
vsftpd-2.2.2.tar.bz2 abgelegt.

Da aus dem vorhandenen Paket ein Update-Paket erstellt wird, muss der Quellcode der
Version 2.3.2 entsprechend angepasst werden. Da der Quellcode von den Entwicklern
als tar.gz-Datei zur Verfiigung gestellt wird und nicht als tar.bz2, wie es der Maintainer
des SuSE-Paketes vorzieht, muss das targz entpackt und entsprechend neu gepackt im
SOURCE-Ordner abgelegt werden.

Fiithren Sie hierfiir die nachstehenden Befehle aus:

daniel@example:~# tar -xsvf vsftpd-2.3.2.tar.gz
daniel@example:~f# tar -cavf vsftpd-2.3.2.tar.bz2 vsftpd-2.3.2/
daniel@example:~f# mv vsftpd-2.3.2.tar.bz2 /usr/src/packages/SOURCE/

Listing 6.30 Umpacken des Quellcodes

Die SPEC-Datei, die die zentrale Konfigurationsdatei des Paketes darstellte, finden Sie unter
/usr/src/packages/SPEC/vsftpd.spec. Diese muss der neuen Version angepasst werden. Andern
Sie daftir die Versionsnummer in den folgenden Zeilen auf »2.3.2«:

# spec file for package vsftpd (Version 2.3.2)

Version: 2.3.2

Listing 6.31 Auszug: »vsftpd.spec«

Erstellen Sie dartiber hinaus einen Eintrag im ChangeLog:

%changelog
* Tue Sep 09 2010 me@example.net
- Update to version 2.3.2

Listing 6.32 Anpassung des Changelog in der »vsftpd.spec«

Anschliefend wird das Update-Paket mittels rpmbuild erstellt:
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daniel@example:~# sudo rpmbuild -bb /usr/src/packages/SPECS/vsftpd.spec

Listing 6.33 Umpacken des Quellcodes

Da der Quellcode kompiliert und installiert wird, muss das Erstellen des auf rpm-Paketes
mittels rpmbuild als root ausgefiihrt werden.

Der Parameter -bb weist rpmbuild an, ein bindres Paket zu erzeugen. Dieses wird im build-tree
unter RPMS im Verzeichnis der entsprechenden Architektur abgelegt:

daniel@example:~# 1s /usr/src/packages/RPMS/i586/
vsftpd-2.3.2-7.1.1586.rpm

Listing 6.34 Erstelltes »rpm«-Paket

Installieren Sie das neu erstellte Paket wie gewohnt, um den vsftpd in der aktuellen Version
zu betreiben:

root@example:~# rpm -i /usr/src/packages/RPMS/i586/vsftpd-2.3.2-7.1.1586.rpm

Listing 6.35 Installation

6.2.6 »deb«-Update-Pakete

Installieren Sie folgende Pakete, um deb-Pakete erzeugen zu konnen:

» devscripts

» build-essential

Laden Sie zundchst das Quellpaket des vsftpd herunter:

daniel@example:~/vsftpd# sudo apt-get source vsftpd

Listing 6.36 Herunterladen des vorhandenen Quellcodes mittels »apt-get«

Dieses Paket dient als Basis, in die der aktuelle Quellcode eingespielt wird. Beachten
Sie dabei, dass Sie sich in einem leeren Verzeichnis befinden, da dort der Quellcode

des Pakets installiert wird. Im Beispiel haben wir den Quellcode in das Verzeichnis /ho-
me/<Benutzer>/vsftpd installiert.

Laden Sie nun den aktuellen Quellcode von der Projektseite http://vsftpd.beasts.org, und
speichern Sie diesen im Verzeichnis /home/<Benutzer>/vsftpd. Anschliefend finden Sie fol-
gende Dateien und Verzeichnisse dort wieder:
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daniel@example:~/vsftpd# Ts -1

insgesamt 400

drwxr-xr-x 9 root root 4096 2010-09-04 16:49 vsftpd-2.2.2

-rw-r--r-- 1 root root 23276 2010-04-16 00:06 vsftpd_2.2.2-3ubuntu6.diff.gz
-rw-r--r-- 1 root root 1351 2010-04-16 00:06 vsftpd_2.2.2-3ubuntub.dsc
-rw-r--r-- 1 root root 185562 2010-01-05 17:04 vsftpd_2.2.2.orig.tar.gz
1

SPWer- - root root 187229 2010-09-04 16:49 vsftpd-2.3.2.tar.gz

Listing 6.37 Ubersicht: »vsftpd«

Nun koénnen wir den »neuen« Quellcode dem »alten« Paket hinzuftigen. Aktualisie-
ren Sie den Quellcode mittels uupdate, das Sie im Verzeichnis des alten Quellcodes
(Vusr/mydebs/vsftpd-2.2.2) ausfuhren:

daniel@example:~/vsftpd-2.2.2# uupdate -u ../vsftpd-2.3.2.tar.gz
New Release will be 2.3.2-0ubuntul.

Symlinking to pristine source from vsftpd_2.3.2.orig.tar.gz...
-- Untarring the new sourcecode archive ../vsftpd-2.3.2.tar.gz
Success! The diffs from version 2.2.2-3ubuntu6 worked fine.
Remember: Your current directory is the OLD sourcearchive!

Do a "cd ../vsftpd-2.3.2" to see the new package

Listing 6.38 Aktualisierung des Quellcodes

Nun wurde dem »alten« Paket der neue Quellcode untergeschoben. Modifizieren Sie nun
noch die Versionsnummer in der Datei /usr/mydebs/vsftpd-2.3.2/debian/control. Erhohen Sie
den Wert von »Standards-Version: 3.8.3« um 1 auf »3.8.4«, da ansonsten das Erstellen des
Paketes fehlschlagt. Erstellen Sie nun ein Binirpaket mittels debuild:

daniel@example:~/vsftpd/vsftpd-2.2.3# debuild -i -us -uc -b

Listing 6.39 Paket erstellen

Unter /home/<Benutzer>vsftpd/ das neu erstellte Paket vsftpd_2.3.2-Oubuntul_i386.deb, das
Sie mit dpkg -1 <paketname> wie gewohnt installieren kénnen.

6.2.7 Update-sicher konfigurieren

Zu den Nachteilen einer Paketverwaltung gehort, dass sie als root ausgeftihrt wird und somit
Vollzugriff auf alle Dateien haben kann. So kann es vorkommen, dass beim Aktualisieren
von Paketen vorhandene Konfigurationsdateien tiberschrieben werden. Ein weiterer Nach-
teil besteht darin, dass Abhingigkeiten von den Paketverwaltungen nur so weit verarbeitet
werden konnen, wie diese von den Maintainern gepflegt wurden. Diese Umstinde fiih-
ren teilweise zu Storungen, deren Ursache nicht leicht auffindbar ist. In diesem Abschnitt
erfahren Sie, wie Sie den GAU vermeiden koénnen.

169

6.2




6

[z8]

Paketmanagement

Der »hold«-Status

Leider kommt es immer wieder vor, dass die Weiterentwicklung von Software linger dauert
als geplant. Dies kann zu Konflikten fiihren.

Die Entwicklung der Software Alpha steht still. Hingegen wird die Software Beta, von der
Alpha abhingt, stetig weiter entwickelt. Wenn nun »alte« Funktionen aus der Software Beta
nicht weiter in die »neuen« Versionen tibernommen werden, kann die Software Alpha nicht
mehr ordnungsgemil arbeiten. Ein weiteres Beispiel stellen Funktionen dar, die von dlteren
Versionen unterstiitzt werden, aber in neuen Versionen fehlen.

Eine Paketverwaltung l6st solche Probleme meist auf und unterbindet das weitere Einspie-
len von Updates fiir die entsprechende Software. Leider kommt es vor, dass Entwickler
keine Versionsangaben fiir abhdngige Software einpflegen. Dann kommt es zum GAU. Um
diesen zu verhindern, haben Sie die Moglichkeit, einzelne Pakete aus den Updates heraus-
zuldsen, sodass die von Ihnen benétigte Software zwar im veralteten, aber dafiir lauffihigen
Zustand bleibt. Hierfiir wurde in den deb-Paketverwaltungen der hold-status und unter der
rpm-Paketverwaltung der lock-status implementiert.

Unter deb-basierten Distributionen kénnen Sie den Status von Paketen mittels dpkg -set-
selections dndern. Setzen Sie folgenden Befehl ab, um den Status des Paketes vsftpd auf
hold zu setzten:

root@example:~# echo "vsftpd hold" | dpkg --set-selections

Listing 6.40 »deb«-Paket auf »hold« setzen

Unter SLES11 kénnen Sie den Status eines rpm-Pakets mittels zypper addlock sperren. Das
Paket vsftpd sperren Sie mit folgendem Befehl:

root@example:~f# zypper addlock vsftpd

Listing 6.41 »rpm«-Paket auf »hold« setzen

Eine Ubersicht der in deb-Systemen auf hold gesetzten Pakete erhalten Sie tiber den folgenden
Befehl:

root@example:~# dpkg --get-selections | grep hold
vsftpd hold

Listing 6.42 Ubersicht gesperrter »deb«-Pakete

Ebenso kénnen Sie auf rpm-Systemen die als gesperrt markierten Pakete anzeigen lassen:

root@example:~# zypper locks
# | Name | Typ | Repository
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1 | vsftpd | package | (beliebig)

Listing 6.43 Ubersicht gesperrter »rpm«-Pakete

Konfigurationen

Prifen Sie die aktuellen Paketverwaltungen, ob Verdnderungen an vorhandenen Konfigu-
rationsdateien vorgenommen werden, und legen Sie entsprechend Sicherungskopien an,
sodass bei einem Update Ihre »alte« Konfiguration nicht blind tiberschrieben wird.

»rpm«

Bei der Installation untersucht rpm, ob es Anderungen an der Konfigurationsdatei gibt. Je
nachdem, wie das Paket erstellt wurde, wird Ihre aktuelle Konfigurationsdatei ersetzt und
eine Sicherheitskopie erzeugt (Suffix: .rpmsave oder .rpmorig), oder Ihre Konfigurationsdatei
bleiben bestehen, und die »neue« Konfigurationsdatei wird mit dem Suffix .rpmnew angelegt.

».rpmsaveg, ».rpmorig« und ».rpmnew« [«]

Kontrollieren Sie nach »groBen« Updates, ob diese Dateien existieren, und passen Sie gegebenenfalls
Ihre Konfiguration an!

»deb«

Bei »deb«-basierten Systemen wird ein anderer Ansatz verfolgt. Hier wird ebenfalls gepriift,
ob eine lokale Konfigurationsdatei existiert. Wird mit dem »neuen« Paket eine Konfigurati-
onsdatei ausgeliefert, wird Ihnen die Wahl gelassen:

Abbildung 64 Auswahl zur Anderung der Konfigurationsdatei: »sambac

Falls dies nicht im Paket konfiguriert wurde, wird Ihre bisherige Konfigurationsdatei beibe-
halten.
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Das Einrichten und Verwalten von Netzwerken zdihlt zu den wichtigsten Aufga-

ben eines Systemadministrators. Hier kommt es immer wieder zu Problemen und
Missverstindnissen. In diesem Kapitel werden wir deshalb etwas genauer auf die
Netzwerkkonfiguration mit »ip« eingehen und die Unterschiede zu »ifconfig«, »route«
und »arp« auffiihren. Weitere Themen sind das »Bonding« von Netzwerkkarten sowie
das Policy Routing und »IPv6«. Auch das Thema Firewalls mit »iptables« kommt hier
nicht zu kurz. Im Anschluss daran folgen Erkldrungen zu zwei sehr wichtigen Diensten
im Netzwerk: »DHCP« und »DNS«.

18 Netzwerk

Fast alles im Linux-Bereich hat mit Netzwerken zu tun. Egal ob nur passiv als Client oder
aktiv als Teil der Netzinfrastruktur. Es gibt im Netzbereich kaum etwas, was sich mit Linux
nicht I6sen lasst. Bei der Flut der Moglichkeiten und den immer komplexer werdenden An-
forderungen verliert man aber leicht den Anschluss. Daher werden wir uns in diesem Kapitel
unter anderem mit etwas fortgeschritteneren Techniken im Netzwerkbereich beschiftigen.

184  Netzwerkkonfiguration mit »iproute2«

Jeder Administrator kennt die klassischen Tools zur Netzwerkkonfiguration (ifconfig, arp
und route) und nutzt sie regelmdfig. Auch in vielen Fachbtichern und Artikeln werden
meistens diese Tools erklirt und benutzt. Dabei gibt es schon seit langer Zeit ein neues
Toolset, das die alten ablost und viele neue Moglichkeiten bereitstellt — iproute2. Dabei ist
iproute2 gar nicht mal so neu. Es wurde im Zuge des Redesigns des Netzwerksubsystems
fiir Kernel 2.2 entwickelt! Die Kernkomponenten bilden ip fiir die IP-Konfiguration und
tc fur traffic control. Erst mit iproute2 konnen alle Netzwerkfihigkeiten von Linux nutzbar
gemacht werden. Aber selbst wenn Sie kein ausgefallenes Netzwerk-Setup haben, sollten
Sie auf ip umsteigen. Denn insbesondere ifconfig verhilt sich manchmal sehr merkwiirdig
und fithrt zu unerwtinschten und nicht reproduzierbaren Ergebnissen. Iproute2 ist schon
lange Bestandteil aller Distributionen und wird in der Regel bei einer Standardinstallation
mit installiert. Das Paket nennt sich entweder iproute oder iproute2.

1811 Erste Schritte

Zundchst erkunden wir die aktuelle Konfiguration des Systems. Die Kommandos werden
spdter im Detail besprochen.
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Im Gegensatz zu ifconfig unterscheidet ip generell zwischen Links und Adressen. Daher
kann man sich den Zustand der Links auch separat anzeigen lassen:

root@abacus:~# ip 1ink show
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 16436 qdisc noqueue state UNKNOWN
1ink/Toopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
2: eth0: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 gdisc pfifo_fast state\
UNKNOWN glen 1000
link/ether 00:26:18:81:1d:63 brd ff:ff:ff:ff:ff:ff
3: sit0: <NOARP> mtu 1480 qdisc noop state DOWN
link/sit 0.0.0.0 brd 0.0.0.0
10: sixxs: <POINTOPOINT,MULTICAST,NOARP,UP,LOWER_UP> mtu 1280 qdisc pfifo_fast state\
UNKNOWN gTen 500
1ink/[65534]

Listing 184 Ubersicht der »link«-Eintrage mit »ip«

Das Anzeigen der IP-Adressen erfolgt mit ip address show. Das Ausgabeformat ist ganz
anders als bei ifconfig. Listing 18.2 zeigt eine Liste aller Netzwerkschnittstellen mit ip:

root@abacus:~# ip address show
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 16436 qdisc noqueue state UNKNOWN
1ink/Toopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host To
inet6 ::1/128 scope host
valid_1ft forever preferred_1ft forever
2: eth0: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 gdisc pfifo_fast state\
UNKNOWN glen 1000
link/ether 00:26:18:81:1d:63 brd ff:ff:ff:ff:ff:ff
inet 192.168.2.10/24 brd 192.168.2.255 scope global ethO
inet6 feB80::226:18ff:fe81:1d63/64 scope link
valid_1ft forever preferred_1ft forever
3: sit0: <NOARP> mtu 1480 qgdisc noop state DOWN
link/sit 0.0.0.0 brd 0.0.0.0
10: sixxs: <POINTOPOINT,MULTICAST,NOARP,UP,LOWER_UP> mtu 1280 qgdisc\
pfifo_fast state UNKNOWN glen 500
1ink/[65534]
inet6 2a01:198:200:9cc::2/64 scope global
valid_1ft forever preferred_1ft forever
inet6 fe80::98:200:9cc:2/64 scope link
valid_1ft forever preferred_1ft forever

Listing 18.2 Ubersicht der IP-Adressen mit »ip«

Listing 18.3 zeigt die Ausgabe mit ifconfig:
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root@abacus:~f#f ifconfig

eth0 Link encap:Ethernet Hardware Adresse 00:26:18:81:1d:63
inet Adresse:192.168.2.10 Bcast:192.168.2.255 Maske:255.255.255.0
inet6-Adresse: fe80::226:18ff:feB81:1d63/64 Gilltigkeitsbereich:Verbindung
UP BROADCAST RUNNING MULTICAST MTU:1500 Metrik:1
RX packets:6815736 errors:0 dropped:0 overruns:0 frame:0
TX packets:8933828 errors:0 dropped:0 overruns:0 carrier:0
Kollisionen:0 Sendewarteschlangenldnge:1000
RX bytes:2916642900 (2.9 GB) TX bytes:10713648188 (10.7 GB)
Interrupt:26 Basisadresse:0xe000

To Link encap:Lokale Schleife
inet Adresse:127.0.0.1 Maske:255.0.0.0
inet6-Adresse: ::1/128 GlUltigkeitsbereich:Maschine
UP LOOPBACK RUNNING MTU:16436 Metrik:1
RX packets:253 errors:0 dropped:0 overruns:0 frame:0
TX packets:253 errors:0 dropped:0 overruns:0 carrier:0
Kollisionen:0 Sendewarteschlangenldnge:0
RX bytes:22447 (22.4 KB) TX bytes:22447 (22.4 KB)

STXXS Link encap:UNSPEC Hardware Adresse \

00-00-00-00-00-00-00-00-00-00-00-00-00-00-00-00

inetb-Adresse: 2a01:198:200:9cc::2/64 GiUltigkeitsbereich:Global

inet6-Adresse: fe80::98:200:9cc:2/64 Glltigkeitsbereich:Verbindung

UP PUNKTZUPUNKT RUNNING NOARP MULTICAST MTU:1280 Metrik:1

RX packets:61 errors:0 dropped:0 overruns:0 frame:0

TX packets:65 errors:0 dropped:0 overruns:0 carrier:Q

Kollisionen:0 Sendewarteschlangenldnge:500

RX bytes:6344 (6.3 KB) TX bytes:6592 (6.5 KB)

Listing 18.3 Ubersicht der IP-Adressen mit »ifconfig«

ip dient auch zum Auslesen und Setzen der Routen und l6st daher das Tool route ab.
Routingtabellen werden mit ip route angesprochen.

root@abacus:~# ip route show

192.168.2.0/24 dev eth0 proto kernel scope Tink src 192.168.2.10 metric 1
169.254.0.0/16 dev eth0 scope Tink metric 1000

default via 192.168.2.1 dev ethO proto static

Listing 18.4 Ubersicht der Routingtabellen mit »ip«

Zum Vergleich sehen Sie in Listing 18.5 die Ausgabe von route:
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root@abacus:~# route -n
Kernel-IP-Routentabelle

Ziel Router Genmask Flags Metric Ref Use Iface
192.168.2.0 0.0.0.0 255.255.255.0 U 1 0 0 eth0
169.254.0.0 0.0.0.0 255.255.0.0 U 1000 0 0 eth0
0.0.0.0 192.168.2.1 0.0.0.0 UG 0 0 0 eth0

Listing 18.5 Ubersicht der Routingtabellen mit »route«

Auch das arp-Kommando hat einen Nachfolger — ip neighbour:

root@abacus:~# ip neighbour show
192.168.2.1 dev ethO 1laddr 00:23:08:f9:81:ac REACHABLE

Listing 18.6 Die »arp«-Tabelle mit »ip neighbour«

Im Vergleich dazu sehen Sie hier die Ausgabe von arp:

root@abacus:~# arp -na
? (192.168.2.1) auf 00:23:08:f9:81:ac [ether] auf ethO

Listing 18.7 die arp-Tabelle mit »arp«

Die Unterschiede der Ausgabe zwischen dem alten und dem neuen Toolset sind erheblich.
Die Anzeige ist auch sehr gewohnungsbedurftig und stellenweise etwas untibersichtlich.
Dessen ungeachtet lohnt sich der Umstieg. Einige Informationen werden mit den alten Tools
namlich schlichtweg unterschlagen, wie Sie in den folgenden Abschnitten sehen werden.

184.2 »iproute2« im Detail

Die Syntax ist im Gegensatz zu den altbekannten Tools deutlich komplexer. Ip wird immer
gefolgt von dem Objekt aufgerufen, mit dem man arbeiten mochte. Beispielsweise nutzen
Sie ip address zum Konfigurieren der Adresse oder ip route, wenn die Routingtabelle
manipuliert werden soll. Je nach Objekt konnen dann unterschiedliche Kommandos ausge-
fithrt werden. Wird kein Kommando angegeben, so wird einfach show oder 1ist ausgefiihrt.
Samtliche Kommandos lassen sich tibrigens abkiirzen. Solange eine Anweisung eindeutig
von anderen unterscheidbar ist, kann man einzelne Buchstaben weglassen. Folgende Kom-
mandos fithren alle zum gleichen Ziel:

» ip address show

» ip add sh
» ip a s
» ip a
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184.3 Links ansehen und manipulieren

Informationen tiber Links kénnen mit ip 1ink show DEVICE ausgegeben werden:

root@abacus:~# ip 1ink show eth0
2: eth0: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc pfifo_fast state\
UNKNOWN glen 1000
lTink/ether 00:26:18:81:1d:63 brd ff:ff:ff:ff:ff:ff

Listing 18.8 Informationen der Netzwerkkarte abrufen mit »ip«

In der ersten Zeile sehen wir die Nummer des Interfaces 2, gefolgt von dem eindeuti-
gen Namen eth0. Danach folgen diverse Flags, die die Fahigkeiten und den Zustand der
Schnittstelle beschreiben. Die wichtigsten Flags sind:

» UP
Die Schnittstelle ist aktiviert.

» LOWER_UP und NO-CARRIER
Zeigt an, ob eine Verbindung auf Ethernet-Ebene besteht. Die Flags werden nur ange-
zeigt, wenn das Interface auch aktiviert ist.

» BROADCAST und MULTICAST
Das Interface beherrscht Broad- und Multicast.

> SLAVE
Die Schnittstelle gehort zu einem Bonding, also zu einer Biindelung mehrerer Links.

» POINTOPOINT
Es handelt sich um eine Punkt-zu-Punkt-Verbindung. Das Netzwerk besteht nur aus zwei
Knoten. Jeder Verkehr landet automatisch bei der Gegenstelle.

Nach den Flags wird die MTU-GroRe angezeigt, die Maximum Transmission Unit. Sie gibt
an, wie grol$ die maximale Paketgrofe auf der Sicherungsschicht ist. Bei Ethernet sind das
normalerweise 1500 Byte. Das Loopback-Interface arbeitet hingegen mit 16.436 Byte, weil
es als virtuelles Interface nicht den Beschrinkungen von Ethernet unterliegt.

Danach folgt die Angabe der Queuing Discipline, des Algorithmus fiir das Handling der Pakete
und der Queue-Linge.

In der zweiten Zeile stehen Informationen tiber den Linktyp und linkspezifische Informa-
tionen. Bei Ethernet sind das die MAC-Adresse und die Ethernet-Broadcast-Adresse.

Zusitzliche Paketstatistiken rund um die Verbindungen lassen sich mit der Option
-statistics bzw. -s anzeigen. Die Option kann mehrfach angegeben werden, um den
Detailgrad zu erhohen.
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root@abacus:~# ip -s -s link show eth0

2: eth0: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 gdisc pfifo_fast state\
UNKNOWN glen 1000
link/ether 00:26:18:81:1d:63 brd ff:ff:ff:ff:ff:ff
RX: bytes packets errors dropped overrun mcast

3091446666 32387602 0 0 0 0
RX errors: length crc frame fifo missed
0 0 0 0 0

TX: bytes packets errors dropped carrier collsns

1407100629 35383042 0 0 0 0
TX errors: aborted fifo window heartbeat
0 0 0 0

Listing 18.9 Paketstatistiken

Die Parameter von 1inks werden mit ip 1ink set DEVICE gedndert. Sie konnen aber nicht
nur die Schnittstellen aktivieren und deaktivieren, sondern auch Flags, MAC-Adressen oder
sogar Devicenamen dndern.

Interface deaktivieren und aktivieren
root@abacus:~# ip 1ink set eth0 down
root@abacus:~# ip 1ink set eth0 up

Listing 1810 Aktivieren und Deaktivieren einer Netzwerkkarte

Neue MAC-Adresse setzen
root@abacus:~# ip 1ink set eth0 address 00:26:18:81:1d:65

Listing 1841 Setzen der MAC-Adresse

Interfacenamen dndern

root@abacus:~# ip 1ink set ethl name extern

root@abacus:~# ip 1ink show extern

6: extern: <BROADCAST,NOARP> mtu 1500 gdisc noqueue state DOWN
lTink/ether 4a:59:60:40:€6:95 brd ff:ff:ff:ff:ff:ff

Listing 1842 Andern des Interfacenamens
Das Andern der Namen kann bei Setups mit vielen Netzwerkkarten durchaus Sinn machen,

beispielsweise bei Firewalls, um genau zu zeigen, welches Interface wohin fithrt (intern,
extern, dmz, management, heartbeat, vpn, ...).
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Deaktivieren Sie vor Anderungen das entsprechende Interface [

Sie diurfen den Namen von Interfaces nur dann dndern, wenn das Interface inaktiv ist. Ansons-
ten kénnen Dienste durcheinanderkommen, die bereits auf das Interface gebunden sind. Neuere
Implementierungen lassen gliicklicherweise keine Anderung des Namens im laufenden Betrieb zu.
Wesentlich besser als das manuelle Umbenennen ist das Erstellen einer udev-Regel, sodass gleich bei
jedem Booten des Systems die Interfacenamen gesetzt werden.

181.4 IP-Adressen mit »iproute2«

Das Ausgeben von IP-Adressen erfolgt wie schon beschrieben mit ip address show. Neben
den Angaben zum Link, auf dem die IP-Adressen konfiguriert sind, sehen Sie eine ganze
Reihe weiterer Informationen:

root@abacus:~# ip address show dev ethO
2: ethO: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 gdisc pfifo_fast state\
UNKNOWN glen 1000
link/ether 00:26:18:81:1d:63 brd ff:ff:ff:ff:ff:ff
inet 192.168.2.10/24 brd 192.168.2.255 scope global ethO
inet6 fe80::226:18ff:fe81:1d63/64 scope Tink
valid_1ft forever preferred_1ft forever

Listing 18.43 Anzeige der IP-Konfiguration

Zundchst sehen Sie das genutzte Protokoll. In Listing 18.13 sind das inet und inet6 fiir
ipv4 bzw. ipv6. Danach folgen die IP-Adresse in CIDR-Notation und die Broadcast-Adresse.
Bei Punkt-zu-Punkt-Verbindungen sieht man statt der Broadcast-Adresse die IP-Adresse der
Gegenseite. Mit scope wird der Geltungsbereich angezeigt. Mogliche Werte von scope sind:

» host
Die konfigurierte IP-Adresse ist nur auf dem lokalen Host gtiltig und auBerhalb unbe-
kannt. Dies gilt zum Beispiel fiir die Adresse 127.0.0.1 auf dem Loopback-Device.

» global
Die Adresse hat eine globale Guiltigkeit. Das ist der Standardwert fiir eine normale
IP-Adresse.

» Tlink
Die Adresse ist nur auf dem gezeigten Link giiltig, das heif’t, sie wird nur zur Kommuni-
kation im LAN eingesetzt und wird nicht geroutet. Das ist beispielsweise fiir die Adressen
169.254.0.0/16 der Fall, die von APIPA (Automatic Private IP Addressing) genutzt werden.

> site
Diese Adressen sind nur in der aktuellen Site gtltig und werden von Routern nicht nach
aulen geroutet oder von aulen akzeptiert. Dieser Scope-Typ gilt nur fur IPvé.
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» secondary
Danach kann noch secondary stehen. Diese Angabe wird spater beim Konfigurieren der
IP-Adressen ndher besprochen.

» interfacelabel
Nach secondary oder scope folgt das Interface-Label. Das Label ist entweder der Interfa-
ce-Name oder der Interface-Name gefolgt von einem Doppelpunkt und einem beliebigen
Zusatznamen. Dieses Label kennen Sie vom Konfigurieren zusitzlicher IP-Adressen per
ifconfig.

Listing 18.14 zeigt, wie Sie die IP-Konfiguration mit i fconfig dndern kénnen:

root@abacus:~# ifconfig ethl:0 192.168.250.1 netmask 255.255.255.0 up
root@abacus:~# ip address show dev ethl
6: ethl: <BROADCAST,NOARP> mtu 1500 gdisc noqueue state DOWN
lTink/ether 4a:59:60:40:€6:95 brd ff:ff:ff:ff:ff:ff
inet 192.168.200.1/24 brd 192.168.200.255 scope global ethl
inet 192.168.250.1/24 brd 192.168.250.255 scope global ethl:0

Listing 1844 Konfiguration der Netzwerkkarte mit »ifconfig«

Mit ifconfig alleine kdnnen Sie sich nie sicher sein, ob tatsichlich alle IP-Adressen angezeigt
werden. Listing 18.15 zeigt Thnen ein Beispiel fiir nichtangezeigte IP-Adressen:

root@abacus:~f#f ifconfig ethl
ethl Link encap:Ethernet Hardware Adresse 4a:59:60:40:e6:95
inet Adresse:192.168.200.1 Bcast:192.168.200.255 Maske:255.255.255.0
BROADCAST NOARP MTU:1500 Metrik:1
RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:14 errors:0 dropped:0 overruns:0 carrier:0
Kollisionen:0 Sendewarteschlangenldnge:0
RX bytes:0 (0.0 B) TX bytes:980 (980.0 B)
root@abacus:~# ip address show ethl
6: ethl: <BROADCAST,NOARP> mtu 1500 gdisc noqueue state DOWN
link/ether 4a:59:60:40:e6:95 brd ff:ff:ff:ff:ff:ff
inet 192.168.200.1/24 brd 192.168.200.255 scope global ethl
inet 192.168.201.1/24 brd 192.168.201.255 scope global ethl

Listing 18.45 Vergleich der Anzeige von »ifconfig« und »ip«

Die zweite IP-Adresse, 192.168.201.1, ist per ifconfig nicht zu sehen.

[}l P ohne Label kdnnen mit »ifconfig« nicht mehr angezeigt werden

Per ip konfigurierte IP-Adressen brauchen kein Label mehr. Label sind optional. Wenn aber kein
Label fuir zusatzliche IP-Adressen angegeben wurde, so kénnen die Adressen mit ifconfig nicht
angezeigt werden! Das allein spricht schon fiir die Nutzung von ip.
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Das Hinzuftigen oder Loschen von IP-Adressen erfolgt mit ip address add bzw. ip address
delete oder abgekiirzt mit ip a aund ip a d.Die IP-Adresse wird immer in CIDR-Notation
angegeben. Lisst man das Suffix weg, so erhdlt man eine /32-Adresse. Die Broadcast-Adresse
wird tibrigens nicht automatisch gesetzt und muss mit angegeben werden. Das geschieht
mit broadcast ADDRESS. Wahlweise konnen Sie statt der ausgeschriebenen Addresse auch
+ oder — angeben, um einfach alle Hostbits auf 1 oder 0 zu setzen. Zusitzlich muss mit dev
DEVICE immer angegeben werden, auf welcher Schnittstelle die IP-Adresse geléscht oder
hinzugefiigt werden soll.

root@abacus:~# ip address add 192.168.99.14/24 broadcast + dev ethl
root@abacus:~# ip address delete 10.10.10.1/24 dev ethl

Listing 1846 Hinzufiigen und Lschen einer IP-Adresse mit »ip«

Zum bequemen Loschen aller IPv4-Adressen eines Interfaces konnen Sie ip address flush
nutzen.

root@abacus:~# ip -4 address flush Tabel ethl

Listing 1847 L&schen aller IPv4-Adressen mit »ip address flush«

Oft werden mehrere Adressen auf ein Interface gebunden. In diesem Fall gibt es einige
Besonderheiten, die Sie beachten miissen. Wenn mehrere IP-Adressen aus dem gleichen
Netz (das heiffit: mit dem gleichen Netzwerkprifix) auf ein Interface gebunden werden, so
ist die erste IP-Adresse eine primire und die folgenden Adressen sind die sekundaren.

root@abacus:~# ip a a 192.168.200.1/24 brd + dev ethl
root@abacus:~# ip a a 192.168.200.2/24 brd + dev ethl
root@abacus:~# ip a a 192.168.200.3/24 brd + dev ethl
root@abacus:~# ip a s ethl

6: ethl: <BROADCAST,NOARP> mtu 1500 gdisc noqueue state DOWN
lTink/ether 4a:59:60:40:€6:95 brd ff:ff:ff:ff:ff:ff
inet 192.168.200.1/24 brd 192.168.200.255 scope global ethl
inet 192.168.200.2/24 brd 192.168.200.255 scope global secondary ethl
inet 192.168.200.3/24 brd 192.168.200.255 scope global secondary ethl

Listing 1848 Mehrere IP-Adressen aus einem Subnetz

In diesem Beispiel ist 192.168.200.1 die primare IP-Adresse. Im Normalfall wird nur diese
IP-Adresse wird fiir ausgehende Pakete des Netzes 192.168.200.0/24 verwendet. Jede neue
[P-Adresse aus einem neuen Netzbereich wird wieder zu einer primédren Adresse.

root@abacus:~# ip a a 192.168.250.1/24 brd + dev ethl
root@abacus:~# ip a a 192.168.250.2/24 brd + dev ethl
root@abacus:~# ip a s ethl

6: ethl: <BROADCAST,NOARP> mtu 1500 gdisc noqueue state DOWN
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lTink/ether 4a:59:60:40:€6:95 brd ff:ff:ff:ff:ff:ff

inet 192.168.200.1/24 brd 192.168.200.255 scope global ethl

inet 192.168.250.1/24 brd 192.168.250.255 scope global ethl

inet 192.168.200.2/24 brd 192.168.200.255 scope global secondary ethl
inet 192.168.200.3/24 brd 192.168.200.255 scope global secondary ethl
inet 192.168.250.2/24 brd 192.168.250.255 scope global secondary ethl

Listing 1819 Zuséatzliche primére IP-Adressen hinzufiigen

Loscht man eine primare Adresse, so werden auch alle dazugehorigen sekundiren Adressen
geldscht.

root@abacus:~# ip a d 192.168.200.1/24 dev ethl
root@abacus:~# ip a s ethl
11: ethl: <BROADCAST,NOARP> mtu 1500 gdisc noop state DOWN
link/ether 4a:59:60:40:e6:95 brd ff:ff:ff:ff:ff:ff
inet 192.168.250.1/24 brd 192.168.250.255 scope global ethl
inet 192.168.250.2/24 brd 192.168.250.255 scope global secondary ethl

Listing 18.20 Loschen aller sekunddren IP-Adressen

18.4.5 »ip« zur Manipulation von ARP-Eintragen
Mit ip neighbour show oder kurz ip n ldsst sich die ARP-Tabelle anzeigen.

root@abacus:~# ip n s

192.168.2.15 dev eth0 1laddr 00:0a:e4:26:f4:3c REACHABLE
192.168.2.1 dev ethO 1laddr 00:23:08:f9:81:ac DELAY
192.168.2.11 dev ethO FAILED

192.168.2.38 dev ethO INCOMPLETE

Listing 18.21 Auflisten der ARP-Tabelle mit »ip«

In Listing 18.21 sehen Sie, welche IP-Adresse tiber welches Device mit welcher MAC-Adres-
se erreichbar ist. Die letzte Spalte enthilt die sogenannte NUD (Neighbour Unreachability
Detection). Sie zeigt den Zustand des Nachbarn an. Mégliche Werte sind:

» REACHABLE
Der Nachbar ist erreichbar, und der Eintrag ist giiltig. Die Eintrdge werden nach einem
Timeout geldscht.

» STALE
Der Eintrag war giiltig, allerdings konnte sich der Eintrag geandert haben. STALE ist der
Folgestatus von REACHABLE. Wenn der Eintrag nicht erneut angefragt wird, verschwindet
er nach dem Ablauf des Timeouts aus der Liste.
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» DELAY
Der Eintrag wurde angefragt, war aber zuvor in einem STALE-Zustand. Der Kernel fragt
direkt bei dem Zielhost an, um die Adresse zu verifizieren.

» PROBE
Nach Ablauf des Delay-Timeouts kommt der Eintrag in den PROBE-Status. Der Kernel hat
bereits beim Zielsystem angefragt, allerdings keine Antwort erhalten. Darauthin wird
eine erneute Auflosung per ARP-Request angestof8en.

» FAILED
Die angefragte Station ist nicht im Netz ermittelbar.

» INCOMPLETE
Es wurde ein ARP-Request gesendet, und die Antwort steht noch aus.

» PERMANENT
Der Eintrag ist immer gultig.

Sollte es notig sein, einen Eintrag manuell zu entfernen, so kénnen Sie das mit ip neighbour
delete erledigen.

root@abacus:~# ip neighbour delete 192.168.2.1 dev eth0

Listing 18.22 ARP-Eintrdge I16schen

Zum Setzen und Andern von ARP-Eintrigen gibtes ip neighbour add, change und replace.
Teilweise ldsst sich auch die NUD manipulieren, beispielsweise um die MAC-Adresse eines
Routers aus Sicherheitsgriinden festzulegen.

root@abacus:~# ip neighbour change 192.168.2.1 dev eth0 1laddr \
00:23:08:f9:81:ac nud permanent

root@abacus:~# ip neighbour show

192.168.2.1 dev eth0 1laddr 00:23:08:f9:81:ac PERMANENT

Listing 18.23 Manipulation der »NUD«

Permanente Eintrige kénnen durch das Setzen auf reachable oder stale wieder gedndert
werden. Danach unterliegen die Eintrige dann wieder dem normalen Timeout.

Beim Anzeigen der ARP-Tabelle wird die NUD hidufig groBgeschrieben. Beim Setzen erwartet  [«]
das Kommando die NUD aber in Kleinbuchstaben.

18.2 Routing mit »ip«

ip ermoglicht die Nutzung vollig neuer Routingregeln, die mit dem alten Tool route nicht
umsetzbar waren. Routing ist daher einer der Hauptgriinde fiir die Nutzung von iprou-
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te2. Aufgrund der gestiegenen Komplexitit des ohnehin schon nicht ganz trivialen Themas
wird im folgenden Abschnitt nur die »normale« Routingfunktionalitit besprochen. In Ab-
schnitt 18.2.2, »Advanced Routing, lernen Sie dann ein erweitertes Routingmodell kennen.

18.21 Routinginformationen anzeigen
Das Kommando ip route show oder kurz ip r gibt Ihnen die aktuelle Routingtabelle aus.

root@abacus:~# ip route show

192.168.2.0/24 dev eth0O proto kernel scope Tink src 192.168.2.10 metric 1
192.168.200.0/24 via 192.168.2.2 dev ethO

169.254.0.0/16 dev eth0 scope Tink metric 1000

default via 192.168.2.1 dev eth0O proto static

Listing 18.24 Anzeige der Routingtabelle

Die ersten Spalten der ersten Zeile bedeuten, dass das Netz 192.168.2.0/24 lokal am Inter-
face eth0 anliegt. Danach folgt eine Angabe tiber den routing protocol identifier. Dieser gibt
an, tber welchen Weg die Route in der Tabelle gelandet ist. In diesem Fall proto kernel,
das heilt, der Kernel hat diese Route angelegt. Dies ist beim Hinzufiigen der IP-Adres-
se 192.168.2.10/24 auf das Interface automatisch geschehen. Alternativ kénnen hier zum
Beispiel die Werte static (fur statisch eingetragene Routen), redirect (fiir durch ICMP-Re-
directs eingetragene Routen) oder der Protokoll- bzw. Programmname stehen, iiber den
die Route an den Kernel gemeldet wurde. Eine vollstindige Liste finden Sie in der Datei
/etc/iproute2/rt_protos. Der routing protocol identifier muss nicht angegeben werden, daher
ist er auch nicht in jeder Zeile vorhanden. Als nichster Eintrag folgt der scope, der quasi
die Reichweite bzw. Entfernung des angegebenen Routingsziels angibt. In diesem Fall ist
es link, das heiflt, dass Netz liegt direkt an. Mit global wird angezeigt, dass es sich um
eine Verbindung tiber einen Router handelt. Lokale Ziele werden mit 1ocal markiert. Auch
dieser Eintrag muss nicht zwangsldufig vorhanden sein, da er sich im Normalfall aus dem
Ziel automatisch ergibt. Die ndchste Spalte mit dem Eintrag src 192.168.2.10 sagt aus,
dass alle Pakete, die tiber diese Route gehen, von der genannten IP-Adresse aus geschickt
werden sollen. Die angegebene IP-Adresse ist normalerweise die primédre IP-Adresse des
Netzbereichs. Mehr dazu finden Sie weiter oben beim Konfigurieren von IP-Adressen. Die
letzte Spalte enthélt die metric. Dieser Wert ist ebenfalls optional und zeigt die Priferenz
der Route an. Wenn dynamische Routingprotokolle eingesetzt werden, wird aus der metric
errechnet, wie giinstig die Route ist. Je kleiner der Wert ist, desto giinstiger die Route. Die
zweite Art von Eintrag sehen Sie in Zeile zwei und vier. An dem Stichwort via sehen Sie,
dass es sich beim Ziel um einen Router handelt. In Zeile zwei wird gezeigt, dass sich das
Netz 192.168.200.0/24 iiber den Router 192.168.2.2 erreichen ldsst. Als Interface dafiir
wird eth0 verwendet. Die letzte Zeile gibt das Default Gateway an. Das Setzen und Loschen
von Routen funktioniert mit add und delete. Beim Anlegen von Routen wird mit via das
Gateway angegeben. Beim Anlegen von Routen konnen Sie optional das Interface angeben.
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root@abacus:~# ip route add 192.168.1.0/24 via 192.168.2.2

root@abacus:~# ip route add 192.168.3.0/24 dev ethl via 192.168.2.2
root@abacus:~# ip r s

192.168.3.0/24 via 192.168.2.2 dev ethl

192.168.2.0/24 dev ethl proto kernel scope Tink src 192.168.2.100
192.168.2.0/24 dev eth0O proto kernel scope Tink src 192.168.2.10 metric 1
192.168.1.0/24 via 192.168.2.2 dev ethO

169.254.0.0/16 dev eth0 scope Tink metric 1000

default via 192.168.2.1 dev eth0O proto static

Listing 18.25 Anlegen einer Route mit »ip«

Das Loschen funktioniert analog:
root@abacus:~# ip route delete 192.168.2.0/24

Listing 18.26 Loéschen einer Route mit »ip«

Loscht man IP-Adressen, so werden auch automatisch die damit assoziierten Routen geléscht:

root@abacus:~# ip a d 192.168.2.100/24 dev ethl

root@abacus:~# ip r s

192.168.2.0/24 dev eth0O proto kernel scope Tink src 192.168.2.10 metric 1
192.168.1.0/24 via 192.168.2.2 dev eth0

169.254.0.0/16 dev eth0 scope Tink metric 1000

default via 192.168.2.1 dev eth0O proto static

Listing 18.27 Gleichzeitiges Léschen einer IP-Adresse und der dazugehérigen Route

Nach dem Andern der Routingtabelle sollten Sie immer den Routingcache léschen. Die
Routingtabelle wird niamlich nur befragt, wenn fiir die Route nicht schon ein Eintrag im
Cache vorhanden ist.

root@abacus:~# ip route flush cache

Listing 18.28 L&schen des Routingcache

18.2.2 Advanced Routing

Beim klassischen Routing wird anhand der Zieladresse entschieden, welche Route benutzt
werden soll. Es hat immer diejenige Routingregel Vorrang, die das Ziel am prézisesten
beschreibt, das heifit, die lingste Netzwerkprifix fir das Ziel hat.

Mit Advanced Routing ist es auch moglich, die Routing-Entscheidung anhand von anderen
Kriterien zu treffen — beispielsweise abhingig von der Quelladresse, dem Eingangsinterface
oder mithilfe von iptables auch abhdngig von Ports und Protokollen. Diese Art von Routing
nennt man Policy Routing.
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Policy Routing wird durch die Nutzung mehrerer Routingtabellen und der sogenannten
Policy Routing Database (PRDB) ermoglicht. Die PRDB wird mit dem ip rule-Kommado
verdndert. In ihr stehen Regeln, die abgearbeitet werden, um die passende Routingtabelle
anzuspringen.

Im Prinzip wird immer mit Policy Routing gearbeitet, auch wenn das Tool route oder ip
route ohne besondere Parameter benutzt wird. Denn es sind standardmifig schon einige
Tabellen und Regeln vorhanden, die zusammen das klassische Routingverhalten abbilden.

18.2.3 Die vorhandenen Regeln ansehen

Hier ist ein Beispiel dafiir, wie Sie sich die vorhandenen Regeln ansehen kénnen:

root@abacus:~# ip rule show

0: from all Tookup Tocal
32766: from all Tookup main
32767: from all Tookup default

Listing 18.29 Zeigen der vorhandenen Regeln

Es sind bereits drei Regeln definiert. In der ersten Spalte steht die Prioritit der Regel.
Je niedriger die Zahl ist, desto hoher ist die Prioritit. Zuerst wird immer die Regel mit
der Prioritit O ausgefiihrt. Diese Regel kann nicht gedndert oder geloscht werden. Das
Kriterium from a1l bedeutet, dass die Regel fiir simtliche Pakete gilt. Lookup gibt an, welche
Routingtabelle konsultiert werden sollen. Der Regelsatz sorgt dafiir, dass nacheinander die
Tabellen Tocal, main und default nach passenden Routingeintrigen durchsucht werden
sollen. Der erste Treffer gewinnt.

Die local-Tabelle wird vom Kernel gepflegt und enthalt Informationen tiber lokale Routen
und Broadcasts. Main ist die Standardtabelle und enthilt die Routen, die wir mit route oder
ip route ohne Angabe einer Tabelle setzen. Die default-Tabelle ist standardmaBig leer.

Um sich gezielt eine Tabelle anzuschauen, kdnnen Sie das ip route-Kommando gefolgt von
table TABLENAME, verwenden.

root@abacus:~# ip route show table local

broadcast 192.168.2.255 dev eth0 proto kernel scope link src 192.168.2.10
broadcast 127.255.255.255 dev 1o proto kernel scope link src 127.0.0.1
local 192.168.2.10 dev eth0 proto kernel scope host src 192.168.2.10
broadcast 192.168.2.0 dev eth0 proto kernel scope link src 192.168.2.10
broadcast 127.0.0.0 dev 1o proto kernel scope Tink src 127.0.0.1

local 127.0.0.1 dev lo proto kernel scope host src 127.0.0.1

local 127.0.0.0/8 dev 1o proto kernel scope host src 127.0.0.1

Listing 18.30 Auflisten der Routingtabellen fiir das lokale Netz
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